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Sammanfattning

Rollbaserad atkomstkontroll ar en standardiserad och val etablerad modell fér att hantera
atkomstrattigheter i informationssystem. Den vedertagna ANSI-standarden 359-2004 saknar dock
stod for att geografiskt avgransa rollbehérigheter. Informationssystem som behandlar geografiska
data och de senaste arens 6kade spridning av mobila enheter pakallar ett behov av att sadana
rumsliga aspekter diskuteras inom kontexten av rollbaserad atkomstkontroll. Arbetet syftar till att
bringa klarhet i hur det befintliga kunskapstillstandet inom @mnesomradet rollbaserad atkomst
kontroll med geografisk avgransning ser ut, och vilka aspekter hos detta som star i behov av vidare
utveckling. Genom de teoretiska referensramar som skapats vid inledande litteraturstudier har en
efterféljande systematisk litteraturgenomgang majliggjorts, dar vetenskapligt material selekterats
genom fordefinierade urvalskriterier. Sammanstallningen och analysen av den systematiska
litteraturgenomgangens resultat har i samverkan med de teoretiska referensramarna lett fram till
arbetets huvudsakliga kunskapsbidrag: en omradesoversikt dar dmnets state-of-the-art presenteras
och en strukturerad lista 6ver angeldgna forsknings- och utvecklingsbehov inom omradet.

Abstract

Role-based Access Control is a standardized and well established model in terms of handling access
rights. However, the accepted ANSI standard 359-2004 lacks the support of geographically delimiting
role authorizations. Information systems handling geographical data together with the increasing use
of mobile devices call for a need to discuss such spatial aspects within the context of Role-Based
Access Control. This thesis seeks to shed light on the current state of knowledge within the subject
area as well as to identify aspects of it that are in need of further development. The theoretical
framework conceived by the initial literature review has made the conduction of a systematic
literature review possible, and the synthesis and analysis of the data together with the theoretical
framework have led to the work’s contributions of knowledge: an overview of the subject where the
state-of-the art in the area is presented and a structured list of desirous needs of research and
development within the area of study.
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1. Inledning

I inledningskapitlet ges en grundldggande introduktion till arbetets dmnesomradde, i avsikt att
forbdttra ldsarens grund fér att foélja med rapportens efterféljande kapitel. Hér specificeras ocksa
arbetets problemformulering och de frdgor som arbetet dmnar besvara.

1.1 Bakgrund

For en ensam datoranvandare finns inget behov av atkomstkontroll. Anvandaren &dger sjalv sina filer
och kan lasa, forandra, eller dela dessa med andra efter sina egna 6nskemal. Nar anvandaren borjar
arbeta i ett informationssystem med stod for flera anvdandare uppstar dock behov for att skydda data
och begradnsa atkomsten till denna. Kanske vill anvdndaren inte att andra ska kunna lasa dennes filer,
och férmodligen inte att andra ska kunna férdndra innehéllet i dem. Aven om systemets alla
anvandare ar palitliga nog att halla sig borta fran andra anvandares data kan misstag ske, och det kan
vara latt hant att en anvandare tar bort eller férandrar innehallet i en annan anvandares fil i tron att
filen &r hans egen. Att begrénsa och kontrollera anvandares behoérighet med atkomstkontroll skyddar
mot liknande olyckor. (Lehtinen, Russell, & Gangemi Sr., 2011)

Atkomstkontroll kan te sig p& manga olika sitt, och férutom att bedéma en anviandares
atkomstrattigheter till en resurs i ett informationssystem kan atkomstkontroll ocksa anvandas for att
begransa nar och hur anvindarens atkomst ar tillaten. Exempelvis kan en organisation begransa vissa
eller alla anvdandares atkomst till vissa resurser att endast galla under kontorstid, eller krdva att
hogriskoperationer maste utféras av tva anvandare tillsammans. (Ferraiolo, Kuhn, & Chandramouli,
Role-Based Access Control, 2007)

Som en foljd av fleranvdndarsystemens framvaxt och det 6kade militdra beroendet av sadana
borjade U.S. Defense Science Board i slutet av 1960-talet att underséka systemens sarbarhet.
Atkomstkontrollens utveckling tog fart nar det amerikanska férsvarsdepartementet 1983 publicerade
standarden Trusted Computer System Evaluation Criteria, i vilken tva atkomstkontrollmodeller
definierades; diskretionar atkomstkontroll och obligatorisk atkomstkontroll. | den diskretionara
atkomstkontrollen férdelas atkomstrattigheter av respektive fils skapare, medan de i den
obligatoriska atkomstkontrollen avgoérs av anvandarens och filens sdkerhetsgrad. (Ferraiolo, Kuhn, &
Chandramouli, Role-Based Access Control, 2007)

Rollbaserad atkomstkontroll introducerades i bérjan av 1990-talet och har sedan dess vaxt till att bli
en av de atkomstkontrollmodeller som diskuterats flitigast i den akademiska varlden, och American
National Standards Institute godkdande 2004 modellen som en standard i och med ANSI 359-2004
(Franqueira & Wieringa, 2012). Modellen for rollbaserad atkomstkontroll bygger pa att
tjanstebefattningar eller arbetsomraden i en organisation representeras av roller, vilka tilldelas
behorigheter istdllet for enstaka anvandare. De behérigheter som tilldelas en roll ska direkt baseras
pa det behov som finns for att utféra de arbetsuppgifter som hor till rollen. Genom att anvanda roller
forenklas arbetet med att hantera atkomstbehérigheter och den administrativa kostnaden minskas
(Bertino, RBAC models - concepts and trends, 2003). | en ekonomisk analys férutspas att ”just over 50
% of users at organizations with more than 500 employees are expected to have at least some of their
permissions managed via roles” (O'Connor & Loomis, 2010, s. 77).

Geografiska data har en strategisk relevans pa manga omraden (Belussi, Bertino, Catania, Daminani,
& Nucita, 2004), och geografiska informationssystem som baseras pa att sadan information som
sedvanligt finns i kartor istdllet lagras i digitala databaser med hjalp av koordinater har utvecklats
sedan 1980-talet. Sadana system majliggor inmatning, lagring, bearbetning och presentation av
geografiska data med hjalp av datorer. Geografiska informationssystem ombesorjs i Sverige av bland



annat myndigheter, kommuner, Lantméteriet och SMHI (Wennstrom, 2015). Som ett exempel pa ett
sadant system kan namnas NVDB (Nationell vagdatabas), som administreras av Trafikverket i
samarbete med Sveriges Kommuner och Landsting, skogsnaringen, Transportstyrelsen och
Lantmateriet. NVDB tillhandahaller samlade digitala uppgifter for Sveriges vagar, som exempelvis
vaghallare och hogsta tilldtna hastighet (NVDB, u.d.). | ett forstadium till arbetet har den
atkomstkontroll med geografisk avgransning som finns kring NVDB och de egenheter som en sadan
avgransning kan medféra studerats. Vid de leveranser av data som sker till NVDB har det uppenbarat
sig vissa teoretiska problem som kan uppsta kring rollbaserad atkomstkontroll med geografisk
avgransning, vilket kan exemplifieras med den omradesavgransning som foreligger i féljande typfall:

Anvéindare A med behérighet fér Borléinge kommun checkar ut en liten delméngd av végndtet.
Anviéindare A g6r férdndringar som innebdr att en del av vdgnétet hamnar i angrdnsande Falu
kommun, ddr anvdndare A saknar skrivrdttigheter.

Anvdndare A bér (med geografiskt avgrénsad dtkomstkontroll) inte fG checka in resultatet.

1.2 Problemformulering
Rollbaserad atkomstkontroll ar idag en (bade akademiskt och kommersiellt) valkand och frekvent
diskuterad modell fér att hantera atkomstbehorigheter i informationssystem, och sedan modellen
2004 godkiants som en ANSI-standard har dess tillimpning 6kat (Franqueira & Wieringa, 2012). Aven
om omradet kring rollbaserad atkomstkontroll har behandlats grundligt de senaste artiondena har
dock inte de aspekter som kontrollen av atkomst till geografiska data frambringar studerats lika
ingaende (Belussi, Bertino, Catania, Daminani, & Nucita, 2004). De senaste arens framvaxt av mobila
enheter har dock bidragit till ett 6kat fokus pa anvandarpositionsbaserad atkomstkontroll
(Kirkpatrick, Damiani, & Bertino, Prox-RBAC: A Proximity-based Spatially Aware RBAC, 2011). Dock
saknas, mig veterligen, idag en 6verskadlig omradeséversikt som sammanstaller och pavisar den
kunskap som idag finns pa omradet, liksom en strukturerad framstallning ver de av omradets delar
som star i behov att vidare utvecklas och forskas kring.

1.3 Syfte
Arbetets syfte dr att genom en systematisk litteraturgenomgang med internationellt fokus beskriva
det kunskapstillstand i vilket amnesomradet rollbaserad atkomstkontroll med geografisk avgransning
idag befinner sig i, och genom detta identifiera och beskriva beaktansvarda forsknings- och
utvecklingsbehov som finns inom omradet.

Med detta som bakgrund har foljande fragor formulerats:

Vad dr idag “state-of-the-art” inom dmnesomrddet rollbaserad dtkomstkontroll med geografisk
avgrénsning?

Vilka forsknings- och utvecklingsbehov finns idag inom dmnesomrddet rollbaserad
dtkomstkontroll med geografisk avgrénsning?



1.4 Avgransning
Da en systematisk litteraturgenomgang ar beroende av tillgang till relevant material behandlas i
studien enbart sddana verk som funnits tillgdngliga via Internet under den avgransade tidsperiod da
arbetet utforts. Arbetet amnar beskriva det nuvarande kunskapstillstandet kring @mnesomradet
rollbaserad atkomstkontroll med geografisk avgransning, varfor en tidsmassig avgransning for det
material som granskats varit nédvandig. Under arbetets gang har beslutet fattats att under den
systematiska litteraturgenomgangen endast studera sadana verk som publicerats under de senaste
25 aren, sedan 1990. Samtliga verk som inkluderats i studien maste ocksa ha genomgatt en kollegial
granskning.

1.5 Disposition

Nedan féljer en beskrivning av arbetets disposition, dar varje kapitel ges en kortfattad forklaring.

Kapitel 1 — Inledning Det inledande kapitlet redogor kort for amnets bakgrund, och genom
resonemang kring problematisering av @mnet presenteras den
fragestallning som arbetet har for avsikt att besvara, liksom det syfte i
vilket arbetet genomfors.

Kapitel 2 — Teori | arbetets andra kapitel ges en litteraturgenomgang, dar sadana
teoretiska begrepp som é&r av vikt for en vidare forstaelse i den fortsatta
lasningen av arbetet forklaras.

Kapitel 3 — Metod Det tredje kapitlet beskriver det strukturerade tillvdgagangssatt vilket
arbetets framtagande foljt, liksom hur datainsamlingen och
dataanalysen genomforts.

Kapitel 4 — Empiri De empiriska data som utgor datainsamlingens resultat, i studien
inkluderat vetenskapligt material, presenteras i det fjarde kapitlet.

Kapitel 5 — Analys Den teoretiska referensram som bildats under litteraturgenomgangen
stalls i forhallande till arbetets empiriska data under en kvalitativ
dataanalys som framstalls i det femte kapitlet.

Kapitel 6 — Slutsatser Arbetets egentliga avslutning finns i det sjatte kapitlet, i och med de
resultat som arbetet i sin helhet landat i. Resultatet star i begrepp att
besvara arbetets fragestallning, som presenterats i det forsta kapitlet.
Uppsatsen avslutas med en diskussion kring slutsatserna och en kritisk
utvardering av det tillvdgagangssatt som anvants.

Referenser Samtliga kéllor som refererats till i arbetet presenteras.

Bilagor Sist i arbetet bifogas de bilagor som en lasare kan behdva, men vilka
inte lampar sig att placeras i sjdlva arbetet.



2. Teorli

| teorikapitlet sker en litteraturgenomgdng pa dmnesomradet atkomstkontroll och rollbaserad
dtkomstkontroll. Kapitlet presenterar ocksa en introduktion till geografiska data.

2.1 Introduktion till atkomstkontroll
Fér att underldtta férstdelsen fér det vidare arbetet finns i detta avsnitt en genomgadng av hur
litteraturen beskriver dmnet dtkomstkontroll.

2.1.1 Atkomstkontrollens terminologi

Under de senaste decennierna har en tamligen homogen terminologi for att beskriva atkomstkontroll
utvecklats, och nastan alla atkomstkontrolimodeller kan idag forklaras med begreppen anvéindare,
subjekt, objekt, operation, och behérighet. For en vidare forstaelse for atkomstkontrollen kravs en
uppfattning av dessa begrepp, eftersom de ar vanligt forekommande i den mesta litteraturen inom
atkomstkontroll. (Ferraiolo, Kuhn, & Chandramouli, Role-Based Access Control, 2007)

Anvidndare  Refererar till en manniska som interagerar med informationssystemet. En enda
anvandare kan ha flera olika anvandarkonton, dven om autentisering kan gora det
moijligt att harleda dessa till samma person. En instans av en anvandares dialog med
systemet kallas session. (Ferraiolo, Kuhn, & Chandramouli, Role-Based Access Control,
2007)

Subjekt En datorprocess som agerar pa begaran av en anvandare. | verkligheten genomfors
dock samtliga av en anvandares handlingar genom mjukvaruprogram som koérs pa
datorn. En anvdndare kan ha flera olika subjekt verksamma pa samma anvandarkonto
vid samma tidpunkt och session. Till exempel kan ett e-postprogram arbeta i
bakgrunden genom att med jamna mellanrum hdamta e-post fran en server, samtidigt
som anvandaren arbetar i en webblasare. Varje program som anvdndaren nyttjar ar
ett subjekt, och varje programs atkomster kontrolleras for att sdkerstélla att
anvandaren som kor programmet har tillstand att utféra handlingen. (Ferraiolo, Kuhn,
& Chandramouli, Role-Based Access Control, 2007)

Objekt Samtliga resurser som finns atkomliga i ett informationssystem. Det kan handla om
filer, skrivare, databaser, eller till och med enskilda falt i en databas. Objekt brukar
anses vara passiva enheter, som antingen innehaller eller tar emot information.
(Ferraiolo, Kuhn, & Chandramouli, Role-Based Access Control, 2007)

Operation En aktiv process som anropas pa begaran av ett subjekt. Tidiga atkomstkontroll-
modeller som endast behandlade informationsfléde (las- och skrivrattigheter)
bendamnde alla aktiva processer subjekt, men rollbaserad atkomstkontroll kraver att
begreppen subjekt och operation skiljs at. Ett exempel &r nar en bankkund matar in
sitt bankomatkort och en korrekt pinkod i en bankomat. Subjektet ar da
kontrollprogrammet som agerar pa anvandarens begaran, som i sin tur kan initiera
operationer — uttag, insattning, saldo. (Ferraiolo, Kuhn, & Chandramouli, Role-Based
Access Control, 2007)

Behérighet  Befogenhet att utfora en viss handling i systemet, och med behérighet menas
vanligtvis en kombination av objekt och operation. En viss operation som utférs pa tva
olika objekt representerar tva olika behorigheter, pa samma satt representerar tva
operationer som utférs pa samma objekt tva olika behdrigheter. Exempelvis kan en
kassor i en bank ha behérighet att utféra operationerna kredit och debet pa



kundkonton, medan en revisor kan ha behorighet att utfora kredit- och
debetoperationer pa den huvudbok som innehaller bankens redovisningsmassiga data.
Behorigheter kan ocksa kallas privilegier. (Ferraiolo, Kuhn, & Chandramouli, Role-
Based Access Control, 2007)

2.1.2 Autentisering och auktorisering

For att forsta atkomstkontroll ar det av stor vikt att kdnna till, och kunna skilja pa, begreppen
autentisering och auktorisering. Autentisering ar den process som faststaller om en anvdndare
egentligen dr den som denne pastar sig vara. | informationsteknologiska sammanhang sker
autentisering vanligtvis genom att logga in med hjalp av ett 16senord, och anvandarens kannedom
om l6senordet forutsatts vara en forsakran att anvandaren i sjdlva verket ar autentisk. Denna
autentiseringsmetod medfor dock svagheten att ett [6senord kan bli stulet, avsldjat eller glomt.
(Mutch & Anderson, 2011)

Autentiseringens skydd kan forstarkas vid anvandandet av tva eller fler faktorer vid
autentiseringsprocessen, exempelvis krdver ett besok vid en bankomat vanligtvis att bankkunden
matar in bade ett bankomatkort och ett personligt identifieringsnummer, PIN-kod. (Ferraiolo, Kuhn,
& Chandramouli, Role-Based Access Control, 2007)

Auktorisering ar den process dar en autentiserad anvandare ges behdrighet att komma at viss
information eller funktionalitet, baserat pa redan fordefinierade behdrighetsprinciper. Till exempel
kan en anvandare som arbetar vid en viss avdelning hos ett féretag endast vara auktoriserad dtkomst
till den funktionalitet och information som denne behdver for att utfora sitt arbete pa avdelningen.
Nar den autentiserade anvandaren begar att fa utfora en operation kontrollerar systemet att
anvandaren ar auktoriserad innan operationen antingen accepteras eller avslas. (Mutch & Anderson,
2011)

2.1.3 Least privilege

| syfte att bevara ett informationssystems dataintegritet anses principen om Least Privilege vara en
viktig del. Principen innebar att en anvdndare inte ska tilldelas fler privilegier an vad som ar
nodvandigt for att kunna utféra sitt arbete, det vill sdga att anvdandaren endast auktoriseras atkomst
till den information och den funktionalitet som behovs for att utféra dennes arbetsuppgifter. For att
kunna uppréatthalla Least Privilege-principen kravs att respektive anvandares arbetsuppgifter
identifieras, for att sedan ligga till grund for en samling privilegier som arbetsuppgifternas utférande
kréaver. Genom att anvdnda rollbaserad atkomstkontroll underlattas uppratthallandet av Least
Privilege-principen. (Ferraiolo & Kuhn, 1992)

2.1.4 Diskretionar atkomstkontroll

Atkomstkontroll &r inte ett enhetligt fenomen, utan kan snarare utformas pa olika vis. Den
diskretiondra atkomstkontrollen (Discretionary Access Control, DAC) begransar atkomsten till objekt
baserat pa en anvandares identitet eller grupptillhérighet. Diskretionar atkomstkontroll tillater
anvandare med atkomstbehorighet till ett visst objekt att fora denna atkomstbehérighet vidare
(ocksa indirekt) till en annan anvédndare. (DoD, 1985)

Den anvandare som skapar ett objekt dr ocksa dgare av objektet med behorighet att lasa och
fordndra objektet och dess innehall, samt med beslutsratt att delegera rattigheter till andra
anvandare, anvandargrupper, eller att gora objektet atkomligt for samtliga anvandare. (Lehtinen,
Russell, & Gangemi Sr., 2011)



2.1.5 Obligatorisk atkomstkontroll

Den obligatoriska dtkomstkontrollen (Mandatory Access Control, MAC) begrdnsar atkomsten till
objekt baserat pa kanslighetsgrad hos den information som det specifika objektet innehaller, och den
formella befogenheten hos anvandaren som utfér en atkomstbegaran. (DoD, 1985)

Samtliga bade objekt och anvdndare i systemet maste markas med kéanslighetsgrad, vilken for en
anvandare ar att betrakta som graden av behorighet. Ett objekts kanslighetsgrad anger vilken
kanslighetsgrad en anvdandare maste inneha for att beredas atkomst till objektet. Obligatorisk
atkomstkontroll ar pa grund av sin strikta natur lamplig for informationssystem som behandlar
sarskilt kdnsliga data, till exempel sekretessbelagd information eller féretagshemligheter. (Lehtinen,
Russell, & Gangemi Sr., 2011)

2.2 Rollbaserad atkomstkontroll

| nittiotalets bérjan uppdagades att befintliga atkomstkontrollmodeller inte tillfredsstéllde de behov
som fanns, varken i kommersiella eller statliga organisationer. | manga av organisationerna var
slutanvandare inte alls dgare till den information som de bereddes atkomst till enligt diskretionar
atkomstkontroll, och obligatorisk atkomstkontroll ansags ha ett for starkt fokus pa att uppratthalla
sekretess. (Ferraiolo, Kuhn, & Chandramouli, Role-Based Access Control, 2007)

De traditionella modellerna for atkomstkontroll kunde ocksa vara svara att administrera, och i system
som tillampar dessa 6kar antalet befogenhetskonfigureringar i takt med att antalet objekt och
subjekt i systemet 6kar. Ar subjektbestandet dessutom férinderligt krdvs manga operationer for att
bevilja eller aterkalla auktoriseringar. (Bertino, RBAC models - concepts and trends, 2003)

For att atgdrda de upplevda problemen introducerades modellen for rollbaserad atkomstkontroll
1992 under bendamningen Role-Based Access Control, eller RBAC (Ferraiolo & Kuhn, Role-Based
Access Controls, 1992). Efter vidare arbete av Sandhu et al. (1996) resulterade modellen i
sammanstallningen av en officiell standard, ANSI/INCITS 359-2004 (Franqueira & Wieringa, 2012).
Begreppet roll fyller en central funktion i rollbaserad atkomstkontroll, och definieras i standarden
som:

“A role is a job function within the context of an organization with some associated
semantics regarding the authority and responsibility conferred on the user assigned the
role.” — ANSI 359-2004 (2004, s. 2)

Den rollbaserade atkomstkontrolimodellen innehaller fem grundldggande dataelement; anvdndare,
roller, objekt, operationer, och behérigheter. Anvandare tilldelas roller och roller tilldelas
behdorigheter, varfor roller kan anses utgéra ett medel for att bendmna mdnga till ménga-
forhallanden mellan enskilda anvandare och behdrigheter, vilket illustreras av de dubbelsidiga
pilarna i figur 1 nedan. (ANSI, 2004)
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Figur 1: Kérnan i rollbaserad dtkomstkontroll. Oversatt frén ANSI 359-2004 (2004)

| standarden definieras aven ett tillagg vilket gor det majligt for den rollbaserade atkomstmodellen
att stodja rollhierarkier dar roller kan struktureras hierarkiskt for att spegla en organisations reella
befattningshierarki. Rollhierarki bidrar till att undvika duplicering av behérigheter, da en roll kan arva
de behorigheter som en roll pa lagre niva i hierarkin innehar. Arvskedjan utgar fran botten av
hierarkin. (ANSI, 2004)

Franquiera och Wieringa (2012) beskriver att standarden for rollbaserad atkomstkontroll kan brytas
ned i atta grundlaggande sardrag, fordelat pa tre kategorier:

Obligatoriska sérdrag hos grundidggande rollbaserad Gtkomstkontroll

Enbart roller tilldelas behorigheter. En behdrighet kan aldrig tilldelas en anvandare direkt.
Det rader ett manga till manga-férhallande mellan anvandare och roller.

Det rader ett manga till manga-férhallande mellan roller och behérigheter.

Alla roller behéver inte alltid vara aktiverade hos en anvdndare.

Anvandare kan ha fler an en roll aktiverad vid samma tidpunkt.

vk wN e

Obligatoriska éversiktsfunktioner hos grundléggande rollbaserad Gtkomstkontroll

6. Det dr mojligt att fa en 6versikt 6ver samtliga anvandare som tilldelats en viss roll.
7. Det ar mojligt att fa en dversikt dver samtliga roller som en viss anvandare tilldelats.

Icke obligatoriska sdrdrag hos hierarkisk rollbaserad dtkomstkontroll
8. Roller kan organiseras i hierarkier, i vilka behorigheter kan arvas fran andra roller.

Franquiera och Wieringa (2012) beskriver hur rollbaserad atkomstkontroll vilar pa en samling
antaganden. Anvadndare ska inte tilldelas behorigheter pa grund av dennes individuella egenskaper,
en anvandare delar behérigheter med andra anvandare genom roller som bygger pa
ansvarsomraden, arbetsuppgifter, kompetens, eller befogenhet i organisationen (A1). Antalet roller
ska vara betydligt lagre an det antalet anvdndare som ska tilldelas behérigheter (A2).
Organisationens rollstruktur bor vara stabil och det storsta administreringsarbetet bor ske genom att
hantera rolltillhorighet hos anvdandarna vid personalomsattning och férandringar i arbetsuppgifter
(A3). De personer som ar inblandade i att planera och arrangera roller bor vara eniga i vilken
semantik som anvands (A4). Rollbaserad atkomstkontroll forutsétter att en anvandares identitet &r
kdand redan fore systemet beviljar eller avslar dennes atkomst, dven om detta inte alltid ar fallet i till
exempel webbaserade applikationer (A5). (Franqueira & Wieringa, 2012)



Antaganden Styrkor

51: Effektiv behérighetshantering,
bade i tid och anstrangning.

S2: Effektivt uppratthallande av
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A1: Inga behdrigheter pa grund Grundlaggande
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Figur 2: Antaganden hos rollbaserad Gtkomstkontroll, och de styrkor de leder till. Egen éversdttning fran Franquiera och
Wieringa (2012)

Givet att ovanstdende dessa antaganden stammer uppmater rollbaserad atkomstkontroll enligt
Franqueira och Wieringa (2012) en rad styrkor, vilket illustreras i figur 2 ovan.

2.3 Geografiska data

| féljande avsnitt ges en introduktion till geografiska data.

Den allt mer utbredda anvandningen av mobila enheter och positionsbaserade tjanster har
tillsammans med ett vdxande intresse for hanteringen av geografisk information resulterat i en 6kad
efterfragan pa en forfinad rollbaserad atkomstkontroll dar geografiska faktorer beaktas (Bertino,
Catania, Damiani, & Perlasca, 2005). | ett informationssystem representeras geografisk information
av geografiska data (Huisman & de By, 2009).

Aven om den verkliga varldens komplexitet &r granslds amnar man med geografiska data aterge en
bild av verkligheten, vilket endast ar rimligen genomfdrbart om man férenklar denna (Harrie, 2012).
Om man exempelvis skulle vilja ta reda pa den kortaste majliga resvagen for en pizzautkérning
kanske vagens typ, hastighet och platser med trafikstockning kan vara av intresse. Vagens lutning,
markeringar och skyltar kanske daremot kan anses vara 6verflodig information i sammanhanget.
(Heywood, Cornelius, & Carver, 2011)

For att beskriva av méanskligheten skapade fenomen (till exempel byggnader eller vdgar) kan man
anvanda objektmodellen, dar objekt av samma kategori tillhdr samma objekttyp. En sjo kan till
exempel tillhdra objekttypen sjo, och en vag kan tillhdra objekttypen vag. Varje objekt har
geometriska egenskaper, vilka kan utgéras av en punkt, en linje, eller en yta (polygon). (Harrie, 2012)

En punkt bestar av koordinater, och kan beskriva objektets lage dar dess egentliga utformning ar
ointressant. Pa en karta som framstéller férekomsten av brevlador eller trad i ett omrade kanske
dessa endast behover avbildas geometriskt med punkter. Linjer anvands for att avbilda linjara objekt
som véagar, elledningar eller floder. En linje bestar av en samling punkter, sorterade i en ordning som
motsvarar linjens utstrackning. En yta definieras av en eller flera stangda linjer dar dess innanmate
utgor objektets geografiska utbredning. Ytor kan exempelvis anvandas for att avbilda administrativa
omraden eller upptagningsomraden hos skolor. (Heywood, Cornelius, & Carver, 2011)



Forhallandet mellan tva objekt kan vara antingen geometriskt eller topologiskt. En geometrisk
relation beskriver exempelvis avstand mellan objekten, medan en topologisk relation bland annat
beskrivs i termer om att éverlappa, angriinsa, korsa, och ligga i, vilket illustreras i efterféljande figur
3. Exempelvis kan tva kommuner angréansa till varandra, ett naturreservat kan overlappa en kommun,
tva vagar kan korsa varandra, och en byggnad kan ligga i en kommun. (Harrie, 2012)

Angransa Overlappa Korsa Liggai

Figur 3: Topologiska relationer mellan objekt, efter Harrie (2012, s. 20).

Vanligtvis har geografiska data ocksa andra icke-rumsliga egenskaper, sa kallade attribut. En kommun
som geometriskt avbildas av en yta kan ha attributet befolkningsmangd, och en vag som geometriskt
representeras av en linje kan ha attribut som hogsta tillatna hastighet och vagnummer. (Harrie, 2012)



3. Metod

| metodkapitlet beskrivs arbetets uppldgg och tillvigagdngssdtt, samt de processer som driver
arbetet framdt fran forutsdttningar till resultat.

3.1 Forskningsetiska 6vervaganden

Hogskolan Dalarnas forskningsetiska anvisningar for examens- och uppsatsarbeten har beaktats vid
arbetets genomforande (Hogskolan Dalarna, 2013). Da arbetet utéver handledare och examinator
inte involverat andra manniskor har inte nagra sarskilda etiska fragor vackts, forutom axiomet att
uppratthalla akademisk hederlighet. De riktlinjer kring plagiat och upphovsratt som Hogskolan
Dalarna (2014) anger har tillsammans med sunt fornuft utgjort grunden for akademisk hederlighet i
arbetet.

3.2 Arbetets metodupplagg

Farutsattningar Litteraturstudier
l l
Fdrutsattningar | Forskningsfragor Konceplusilt
ramverk
l
Strateqi Survey
l
Datainsamling Systematisk litteraturgenomgang
l
Dataanalys Kvalitativ dataanalys
l
Resultat Kunskapsbidrag

Figur 4: Arbetets metoduppldgg, fritt illustrerat efter Oates (2006)

Utifran en initial litteraturstudie har amnesomradet problematiserats och lett till valet av
forskningsstrategi och datainsamlingsmetod. Analys av datainsamlingens resultat har darefter
genomforts for att sedermera leda till arbetets resultat. Litteraturstudier har forutom att utgora
forutsattningarna for arbetet och ligga till grund for strategi- och metodval dven varit en
kontinuerligt pagaende process i syfte att forhoja graden av forstaelse for &mnesomradet. Processen
illustreras i figur 4 ovan.
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3.3 Inledande litteraturstudier

Enligt Oates (2006) bedrivs en litteraturstudie vanligtvis till en bérjan i syfte att fa kinnedom kring
dmnesomradet och for att hitta uppslag till problemfragor, for att sedan 6verga i en mer langvarig
process som pagar under hela den resterande tid da arbetet skrivs. For att fa en 6verblick 6ver de
koncept som finns pa @mnesomradet har det konceptuella ramverket i tabell 1 nedan utarbetats vid
den inledande litteraturstudien.

Tabell 1: De koncept och s6ktermer som utgjort grunden fér s6kning under de inledande litteraturstudierna

Konceptuellt ramverk fér sokning i inledande litteraturstudier

Koncept 1 Koncept 2 Koncept 3 Koncept 4
Role-based Access Control Model Geographical
Roles Security Framework Spatial
RBAC Standard Geo
GIS

Vetenskaplig litteratur pa amnesomradet har i den inledande fasen framst hittats genom att
kombinera och sdka pa de termer som ingar i det konceptuella ramverket i tabell 1 ovan i
databaserna Summon och Google Scholar. | Summon har sékningarna avgransats till att endast
innefatta sddant material som genomgatt en peer review, medan Google Scholar saknar en sadan
funktion. Resultatfrekvenser for sdkningar visas i tabell 2 nedan.

Tabell 2: Resultatfrekvens vid sékning av vetenskaplig litteratur baserat pd det konceptuella ramverket

Antal sokresultat
Soktermer Google Scholar Summon (Peer reviewed)

Role-based + Security 55000 44 480

Role-based + Access Control 62 600 21443
RBAC 30200 889

Role-based + Access Control + Model 51 600 6 498

Role-based + Security + Model 53 400 10220

Role-based + Access Control + Standard 39 400 4310
Role-based + Access Control + Model + Geographical 14 000 346
Role-based + Access Control + Model + Spatial 7 110 370
Role-based + Access Control + Model + Geo 3090 76
Role-based + Access Control + Model + GIS 2180 76

Aven om databassékningarna kan tyckas ha en hég resultatfrekvens har sékmotorerna sjilva sorterat
resultaten baserat pa relevans, och det har i de flesta fall visat sig vara endast det forsta trettiotalet
resultat som haft tillracklig relevans att studera narmre. Det allt sndvare antalet relevanta s6kresultat
i de inledande litteratursdkningarna (se tabell 2 ovan) tydde dock pa att omradet kring rollbaserade
atkomstkontrollmodeller i en geografisk kontext inte var sarskilt utforskat. Vidare urval och
avgransning har skett genom en kombination av att kontrollera hur frekvent respektive verk citerats
av andra, att begransa databassokningen till vetenskapligt granskade och publicerade verk, samt att
beddma huruvida respektive verks upphovsmans litterdra bakgrund forhojer dess trovardighet
(Oates, 2006).

De relevanta verk som hittats har sedan utgjort en grund for vidare litteraturstudier genom att som
Oates (2006) beskriver folja upp dessa verks kdllhdnvisningar, samt att genom Google Scholar félja
upp vilka efterkommande verk som citerat dessa. Referenslistor fran Wikipedia har ocksa gatts
igenom.
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3.4 Strategi: Survey

Den bakomliggande tanken med anvandandet av forskningsstrategin survey ar enligt Oates (2006) att
samla in likartad data fran en storre grupp datakallor. D3 arbetets ambition varit att beskriva det
befintliga kunskapstillstandet inom @mnesomradet rollbaserad atkomstkontroll med geografisk
avgransning har valet av forskningsstrategi naturligt fallit pa en survey.

Aven om en forskningsstrategin survey fér det mesta kopplas samman med enkdtundersdkningar
forklarar Oates (2006) att ocksa andra metoder for att insamla data kan anvandas tillsammans med
strategin. Oates (2006) menar vidare att en survey vanligtvis anvander en enstaka
datainsamlingsmetod. | arbetet har valet av datainsamlingsmetod fallit pa en systematisk
litteraturgenomgang.

Den delmangd av den totala mangden existerande material som har tillatits inkluderas i arbetet har
inte bestamts i forvag, och arbetet har istallet tagit sin grund i en process kretsande kring ett
sekventiellt upptackande dar en funnen datakalla i sin tur har kunnat leda till ytterligare en datakalla.
Oates (2006) beskriver hur ett dylikt forhallningssatt anses tillhora sa kallad grounded theory.

Det ar enligt Oates (2006) viktigt att redan i planeringsfasen av en survey fatta beslut kring vilka data
som bor genereras och hur sddana data ska behandlas for att kunna besvara ett arbetes
problemstéllning, och i arbetet har strategin survey darfor varit tatt sammankopplad till metoden foér
datainsamling, den systematiska litteraturgenomgangen.

3.5 Datainsamling: Systematisk litteraturgenomgang

| féljande avsnitt beskrivs hur den systematiska litteraturgenomgdngens férfarande utarbetats. |
avsnittet behandlas strategi fér s6kningar, inklusions- och exklusionskriterier vid urval av material,
liksom studiens dataextrahering och hur materialet sammanstillts.

Oates (2006) menar att en utforskning av ett dmne, med grund i en litteraturbaserad undersékning
av det befintliga kunskapstillstandet inom det specifika amnesomradet, kan vara ett
forskningsresultat. Enbart en rattfram beskrivning av amnesomradet ar dock inte tillrackligt for att
utgora ett fullgott kunskapsbidrag, och som Oates (2006) beskriver skjuts i detta arbete ocksa till
ytterligare tillskott i form av identifierandet av omraden som star i behov av vidare utveckling och
forskning.

En systematisk litteraturgenomgang ar ett tillvidgagangssatt for att identifiera, utvardera och tolka allt
vetenskapligt material som finns tillgdngligt kring ett &mnesomrade, en forskningsfraga, eller ett
fenomen (Kitchenham & Charters, 2007). Systematiska litteraturgenomgangar ar ett valetablerat
tillvagagangssatt inom medicin och andra vetenskapsgrenar, dven om informatiken inte dnnu har
omfamnat metoden i samma utstrdckning (Staples & Niazi, 2007). De enskilda studier och verk som
ingar i den systematiska litteraturgenomgangen och bidrar till dess resultat ar primdra verk, medan
den studie i vilket den systematiska litteraturgenomgangen ingar ar sekunddrt. (Kitchenham &
Charters, 2007)

“A systematic review is a defined and methodical way of identifying, assessing, and analyzing
published primary studies in order to investigate a specific research question.” — Staples & Niazi
(2007, s. 1)

Enligt Webster och Watson (2002) ska en systematisk litteraturgenomgang pa ett heltackande vis
omfatta relevant litteratur inom dmnesomradet for att uppna hog kvalitet, och det studerade
materialet bor inte avgransas till exempelvis en geografisk region eller en viss forskningsmetodik. |
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sadana fall dar en systematisk litteraturgenomgang inte ar grundlig och genomgripande saknas det
vetenskapliga vardet hos denna (Kitchenham & Charters, 2007).

Det underliggande motivet till genomférandet av den systematiska litteraturgenomgangen ar att
besvara arbetets fragestallningar genom att identifiera kunskapsluckor i befintligt vetenskapligt
material och darigenom foresla omraden eller dmnen vilka kan vara relevanta for vidare
undersokningar. Kitchenham och Charters (2007) menar att detta ar en av de vanligaste
anledningarna till anvandning av metoden, tillsammans med framtagandet av en sammanstallning av
befintlig kunskap inom ett visst amnesomrade.

“Systematic literature reviews in all disciplines allow us to stand on the shoulders of giants and
in computing, allow us to get off each other’s feet.” — Kitchenham & Charters (2007, s. 4)

Kitchenham och Charters (2007) framhaller fyra fragor, vilka kan utgéra en bas for att bedoma
kvaliteten hos en systematisk litteraturgenomgang:

e Arinklusions- och exklusionskriterier beskrivna och ldmpliga?

e Ardet rimligt att anta att litteratursokningen omfattar allt relevant material?
e Har kvaliteten hos det material som ingar i studien utvarderats?

e Har det material som ingar i studien beskrivits pa ett rattvisande satt?

Vid den systematiska litteraturgenomgangens utférande har dessa fragor utgjort en bas for att
sdkerstalla att arbetets kvalitet haller en hog niva. | syfte att forhdja arbetets transparens bifogas
relevanta dokument kring genomforandet som bilagor. De riktlinjer som presenteras av Kitchenham
och Charters (2007) har utvarderats och rekommenderats for anvandning inom informatik och
datavetenskap av Staples och Niazi (2007) och Brereton et al. (2007).

3.5.1 Sokstrategi

En systematisk litteraturgenomgang maste utforas i enlighet med en fordefinierad sékstrategi som
gor det mojligt att bedoma dess tillférlitlighet (Kitchenham & Charters, 2007). Vid genomférandet av
sokningarna for studien anvdndes de bada soktjansterna Google Scholar och Summon, vilka
indexerar vetenskapligt material fran en mangd olika kallor. Summon indexerar 587 journaler under
amneskategorin Computer Science (Hogskolan Dalarna, 2015). Savitt kan utlasas fran Google
Scholar’s webbplats redovisas inte fullstédndigt vilka journaler som ingar, dven om vissa hogt rankade
journaler listas (Google, u.d.). Valet av de soktjanster som anvants for arbetet har baserats pa
Kitchenham och Charters (2007) andra kvalitetskriterium, i syfte att i sa hog grad som rimligen ar
moijligt inkludera allt relevant material.

Ett konceptuellt ramverk har likt Oates (2006) forordar utarbetats for att ligga till grund for de
praktiska sékningarna. Det konceptuella ramverket har utarbetats baserat pa de insikter som den
inledande litteraturstudien medfért. Vid sokningarna har de olika séktermerna i varje respektive
konceptkategori kombinerats for att resultera i ett sa brett materialunderlag som majligt. Det
konceptuella ramverket beskrivs i tabell 3 nedan.

Tabell 3: De koncept och s6ktermer som utgjort grunden for s6kning under den systematiska litteraturgenomgdngen

Konceptuellt ramverk fér s6kning i systematisk litteraturgenomgang

Koncept A Koncept B Koncept C Koncept D Koncept E
Roles Access Control Model Geographical Location
Role-Based Security Framework Spatial Position
RBAC Authorization Standard Geo

GIS
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| sddana fall dar ett verk som beddms vara intressant for arbetets fragestallning listats bland
sokresultatet, men inte funnits direkt tillgangligt via en lank, har den traditionella s6kmotorn Google
anvants for att om moijligt finna en lasbar och fullstdndig version av materialet pa annat hall.
Sokningen har da innefattat verkets fullstandiga titel i kombination med forfattarens efternamn. Har
det eftersokta verket inte aterfunnits i sin helhet genom detta har det uteldmnats fran det fortsatta
arbetet. Det material i vilket s6kningarna resulterat i har sedermera inkluderats for vidare urval.

For att kunna tillhandahalla en sa fullstandig bild av det aktuella kunskapstillstandet som mojligt har
sokningarna i soktjansterna Google Scholar och Summon dven kompletterats med framat- och
bakatsokningar, likt Webster och Watson (2002) féresprakar. Bakatsokning har baserats pa att under
genomgangen av respektive verk studera de referenser som angetts av verkets forfattare. De titlar
som tyckts vara av relevans for arbetets @mne har sedan i maojlig man inkluderats fér den fortsatta
studien. Framatsokning har utforts genom att under genomgangen av respektive verk genom
soktjansten Google Scholar granska vilka efterféljande verk som citerat det aktuella verket. De verk
som framat- och bakatsokning resulterat i har pa samma villkor som 6vriga verk fatt genomga en
efterfoljande urvalsprocess. En logg for sokningarna finns i bilaga 1.

3.5.2 Precision och Recall

Precision och Recall ar tva satt att mata effektiviteten hos en informationssokning eller s6ktjanst
(Fransson, 2007). Precision anger informationsinhdmtningens exakthet, vilket kan uttryckas i tal om
hur stor andel av inhdmtade verk som ar relevanta i relation till totalt antal inhamtade verk. Recall &ar
den grad av fullstandighet som inhdmtandet av information uppnar och kan uttryckas i tal om antalet
relevanta inhamtade verk i relation till det totala antalet relevanta verk. For att kunna gbra en
bedémning kravs att ett binart omddéme ges varje verk; det kan antingen vara relevant eller icke
relevant. Varje respektive verk som en sékning resulterar i kan saledes kategoriseras in i en av
rutorna i figur 5 nedan. (Buckland & Gey, 1994)

Relevant Icke relevant

Inhamtad

lcke inhamtad

Figur 5: Matris fér bedémning av precision och recall. Egen modell efter Buckland och Gey (1994).

Aven om det naturligtvis vore 6nskvart att samtidigt &stadkomma héga varden bade fér precision och
recall &r detta enligt Buckland och Gey (1994) ouppnaeligt, och en avvagning maste goras for att
satta den faktor som ar lampligast for varje respektive studie i fokus. D& detta arbete amnar ge en
oversiktlig bild av det tillstand i vilket kunskapen i skrivande stund befinner sig i ar mattet recall i
storst fokus, eftersom fullstandigheten och att inte ga miste om viktiga relevanta artiklar inom
omradet ar av stor vikt. Det basta tdnkbara recall-virdet hos den systematiska
litteraturgenomgangen i detta arbete &r saledes 1.
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3.5.3 Urvalskriterier

En systematisk litteraturstudie kraver enligt Kitchenham och Charters (2007) att uttryckliga
inklusions- och exklusionskriterier utformas i syfte att bedéma huruvida det ar lampligt att inkludera
de respektive verk som sékningarna resulterar i. De priméara verk som tillatits inga i den systematiska
litteraturgenomgangen har godkants enligt de inklusions- och exklusionskriterier som beskrivs i tabell
4 nedan.

Tabell 4: Den systematiska litteraturgenomgdngens inklusions- och exklusionskriterier

Inklusionskriterier Exklusionskriterier

Urvalsniva 1 | Publicerat tidigast 1 januari 1990 Saknar enligt titel relevans for studien
Engelsksprakig titel

Urvalsniva 2 | Genomgatt peer review Saknar engelsksprakigt abstract

Abstract tyder inte pa relevans for studien

Urvalsniva 3 | Tillgangligt i sin helhet pa Internet | Saknar i innehall relevans for studien

Urval har skett pa tre nivaer. Den forsta nivan av urval har utférts redan vid sékningen i de bada
soktjansterna Google Scholar och Summon. Soktjansterna har konfigurerats for att i sokningarna
enbart inkludera sddant material med en angiven tidpunkt fér publicering fran och med den forsta
januari 1990. Booth et al. (2012) menar att det enskilt mest effektiva sattet att avgora huruvida
funnet material ar av betydelse for en studie ar att granska dess titlar. Endast sadant material som
tillhandahaller en titel skriven pa engelska, som inte uppenbart visar att det aktuella verket saknar
relevans for litteraturgenomgangens syfte har passerat den férsta urvalsnivan. | urval ett har 136
verk inkluderats for att passera till urval tva.

Enbart sadana vetenskapliga verk, som genomgatt en peer review, och som Booth et al. (2012)
beskriver har ett befintligt abstractavsnitt eller motsvarande sammanfattande text (forfattad pa
engelska) som uppvisar relevans for arbetets fragestallning har tillatits passera urvalsniva tva.
Soktjansten Summon har inbyggt stod for att filtrera ut endast sadant material som genomgatt peer
review-granskning, medan Google Scholar inte innehaller nagon dylik funktion. Kontrollen av
huruvida ett verk genomgatt en peer review-granskning har istallet i foérsta hand skett genom
publikationsdatabasen Ulrichsweb. | sddana fall dar den aktuella publikationen inte hittats pa
Ulrichsweb har istéllet dess utgivares webbsida kontrollerats. Om ingen information av varde
framkommit efter dessa steg har antagandet att verket inte genomgatt en peer review gjorts. Sadana
verk som inte uppfyller kraven har exkluderats ur den vidare studien. | urval tva har 51 verk
inkluderats for att tillatas vidare passage till urval tre.

Vid urvalet pa den tredje nivan har sddant material som godtagits i urvalsniva tva hamtats hem i sin
helhet och studerats i syfte att avgéra om dess innehall varit av relevans for studien. For att detta
skulle vara mojligt har endast sadant material som under studiens genomforande i sin helhet funnits
tillgangligt pa Internet inkluderats. For material som exkluderas ur den fortsatta studien baserat pa
innehallskriteriet dokumenteras och beskrivs anledningen till detta (Booth, Papaioannou, & Sutton,
2012). Dokumentation 6ver verk som exkluderats med grund i bristande innehallsrelevans och som
inte varit mojliga att na via internet finns i bilaga 2 och 3.

Da Kitchenham och Charters (2007) betonar att det &r av stor vikt for trovardigheten hos en
systematisk litteraturgenomgang att dess utférare utvarderar kvaliteten hos det material som tillats
inga i studien var tanken fran boérjan att en kvalitetsutvardering skulle inga i urvalsniva tre. Pa grund
av den subjektivitet som uppstar hos en kvalitetsutvarderings samt risken for att med grund i
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utvarderingen exkludera relevant material har kvalitetsutvarderingen dock inte Iatits utgora ett
inklusions- eller exklusionskriterium. Samtligt inkluderat material har trots det utvarderats, och
resultatet kan ses i bilaga 4. | urvalsniva tre har 29 verk godkants for att inkluderas i den fortsatta
litteraturgenomgangen. Den totala urvalsprocessens utgang beskrivs i figur 6 nedan.

&

51 @ 29

Figur 6: Urvalsprocessen i den systematiska litteraturgenomgdngen

De genomforda sokningarna har i manga fall resulterat i en stor andel material som redan
exkluderats eller inkluderats vid en tidigare sékning, och sadana verk har uteslutits ur det vidare
urvalet nar det upptackts att sa varit fallet.

3.5.4 Extrahering av data
| syfte att mojliggdra insamling av all sadan information som ar nédvandig for att besvara ett arbetes
problemfragor kravs enligt Kitchenham och Charters (2007) att ett dataextraheringsformular
utformas. FOr att pa ett systematiskt vis kunna utvinna data ur det material som inkluderats i studien
har en samling punkter som definierar vilken data som ska extraheras framtagits och sammanstallts i
ett formular, vilket beskrivs ytterligare i efterfoljande tabell 5. En kopia av det formular som anvants

bifogas i bilaga 5.

Tabell 5: Beskrivning av det formuldr som anvdnts for att extrahera data fran inkluderade verk

Titel
Kalla
Artal

Forfattare

Typ

Angivna nyckelord
Sammanfattning
Slutsatser

Vidare studieforslag
Antal citeringar
Ytterligare noteringar

Extraheringsdatum

Den fullstandiga titel under vilken verket publicerats.

Den konferenshandling eller journal i vilken verket publicerats.

Det ar da verket publicerats. | sddana fall dar det aktuella verket
publicerats flera ganger under olika ar noteras bada artalen, men endast
det forsta artalet anvands i den efterkommande dataanalysen.

Den eller de forfattare som star som upphovsman till verket, samt
organisationstillhérighet och verkets ursprungsland.

Den typ som verket utgor. Ett verk kan exempelvis vara en journalartikel
eller en konferenshandling.

De nyckelord som angetts av verkets forfattare.

Den sammanfattning eller det abstraktavsnitt som verket innehaller.

De slutsatser som i verket anges ha dragits.

De eventuella forslag pa vidare studier som anges i verket.

Det antal ganger som verket enligt Publish or Perish citerats.

Plats for eventuella ytterligare noteringar som inte faller under nagon av
de ovanstaende kategorierna.

Det datum som dataextraheringen agt rum.
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3.5.5 Sammanstallning och analys

Alla icke-numeriska data ar kvalitativa, och de data som inhdamtats fran den systematiska
litteraturgenomgangen ar inget undantag. For att kunna analysera sddana data kravs enligt Oates
(2006) att den i ett forsta steg prepareras genom att overforas till ett likartat format, vilket uppnas
genom att anvanda formularet for dataextrahering. Analysen av insamlade data sker med hjalp av
den referensram som skapats vid litteraturstudier och teorigenomgang (Bjorklund & Paulsson, 2003).

Nér data extraherats fran de inhdmtade priméara verken maste dessa enligt de riktlinjer som
presenterats av Kitchenham och Charters (2007) sammanstéllas och sammanfattas, vilket kan ske i
beskrivande kvalitativ form. Da arbetets fragestallningar Iampligen besvaras med ord och satser
snarare an med reella tal antar arbetet en kvalitativ ansats (Nyberg, 2000). Kitchenham och Charters
(2007) menar vidare att en deskriptiv sammanstallning vid behov kan kompletteras med en
kvantitativ sammanfattning genom statistiska tekniker, en sa kallad metaanalys.

Sammanstallningen av en systematisk litteraturgenomgang ar konceptfokuserad istéllet for
forfattarfokuserad, da ett for starkt fokus pa forfattare kan leda till att sammanstallningens egentliga
inriktning istallet centrerar kring vilka forfattare som ligger bakom de olika verken (Webster &
Watson, 2002; Oates, 2006). Enligt Webster och Watson (2002) rekommendationer anvands i detta
syfte en konceptmatris dar respektive analysenhet, vetenskapligt verk, sammanlankas med de
koncept som redan definierats med grund i den inledande litteraturstudien. Booth et al. (2012)
menar att en sadan innehallsanalys dar data organiseras och analyseras med grund i en redan skapad
konceptkonstruktion ar en ramverkssammanstallning. Att i en analys kategorisera insamlad data
efter redan fordefinierade koncept kan enligt Oates (2006) anses utgora en deduktiv approach. Den
deduktiva approachen medfér aspekten att det ar av stor vikt att inte for strangt fokusera pa de
givna koncepten och darigenom forbise andra relevanta koncept (Oates, 2006). Under lasningen av
de insamlade verken tillats darfor dessutom ocksa att nya koncept kunde uppsta, vilka efter att de
identifierats och definierats inforts i konceptmappningsmatrisen. Befintliga koncept har ocksa
modifierats allt eftersom forstaelsen for de olika féreteelserna forbattrats allt efter arbetets gang.
Oates (2006) menar att det nar nya kategorier uppstar under observation och granskning av insamlad
data foreligger en induktiv approach. Nar man som i detta fall under arbetets gang vaxlar mellan
induktion och deduktion kan man enligt Bjorklund och Paulsson (2003) istéllet tala om att abduktion
foreligger. | figur 7 nedan illustreras de olika approacherna som anger hur fakta skapas enligt
Bjorklund och Paulsson (2003).

Deduktion Induktion Abduktion

Teori

Empiri

Figur 7: Hur deduktion, induktion och abduktion férhdller sig till teori och empiri, efter Bjérklund och Paulsson (2003)
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3.6 Metodkritik

Kitchenham och Charters (2007) menar att den storsta nackdelen hos en systematisk litteraturstudie
ar den bemoddande arbetsinsats som metoden kraver av dess utférare. Sammanstallningen av detta
arbete har endast pagatt under en begransad tidsperiod, men da en eventuellt hog tidsatgang tagits i
beaktning har det varit mojligt att pa ett, i sa stor utstrackning som maijligt, lampligt satt planera
genomforandet av arbetet. Det ar emellertid uppenbart att en studie som utférs under en langre
tidsperiod skulle kunna genomfdras med hogre noggrannhet. For att pa ett effektivt vis kunna utfora
en litteraturstudie kravs enligt Marelli (2005) en god férmaga att soka och identifiera relevant
information, liksom fardigheter i att analysera och meningsfullt sammanfatta denna.
Tillvagagangssattet for litteraturgenomgangen har baserats pa redan existerande riktlinjer for att i sa
hog grad som ar mojligt bemota detta.

Marelli (2005) menar vidare att litteraturstudier ar begrénsade i det avseende att det endast &r
moijligt att samla in data kring sddant som redan skett i det forflutna, och att aktualiteten hos en
litteraturstudie darmed riskerar att vara lag. Oates (2006) beskriver ocksa hur sadana
ogonblicksbilder utgér en negativ aspekt under anvandandet av forskningsstrategin survey. Vid
genomfdrandet av detta arbete har naturligtvis endast sddant material som i skrivande stund varit
publicerat kunnat granskas, vilket dock bor anses vara fullt tillrackligt for att kunna besvara arbetets
problemfragor.

Enligt Brereton et al. (2007) ar det viktigt att den systematiska litteraturgenomgangens utforare for
sparbarhetens skull noggrant dokumenterar eventuella forandringar eller nya beslut som tas under
dess genomforande. Sa har skett i férekommande fall.

Det ar i en systematisk litteraturgenomgang oundvikligt att inte av misstag forbise visst sadant
material som eventuellt hade varit relevant for arbetet. Om sadant material har en sadan karaktar att
de skulle ha varit kritiska eller avgorande for arbetet ar det dock troligt att sddana dokument
identifieras vid granskning fore eller efter arbetets inlamning. (Webster & Watson, 2002)

Oates (2006) forklarar att forskningsstrategin survey fokuserar pa en bred snarare an djup tackning
av amnesomradet, vilket medfor att detaljnivan hos ett sadant arbete blir 1ag. Det &r naturligtvis
viktigt att vara medveten om detta i den fortsatta lasningen av detta arbete.
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I féljande kapitel sammanstills resultatet av arbetets datainsamling, den systematiska
litteraturgenomgdng som utforts.

4.1 Inkluderat material

Det material som tillatits passera de tre urvalsnivaerna presenteras i tabell 6 nedan, dar de
inkluderade verken for 6verskadlighetens skull sorterats efter ar for publicering. Respektive verk
tilldelas ett nummer som anvands i efterféljande konceptmappning.

Tabell 6: De verk som passerat de tre urvalsnivderna i den systematiska litteraturgenomgdngen

Titel Artal Forfattare

GEO-RBAC: A Spatially Aware RBAC 2005 E Bertino, B Catania, ML Damiani, P Perlasca
Application of temporal and spatial rbac in 802.11 wireless ... 2006 E Tomur, YM Erten

LRBAC: A Location-Aware RoleBased Access Control Model 2006 | Ray, M Kumar, L Yu

Proximity Based Access Control in Smart-Emergency ... 2006 = SKS Gupta, T Mukherjee, K Venkatasubramanian
STRBAC An approach towards spatio-temporal role-based ... 2006 M Kumar, R Newman

A geotemporal role-based authorization system 2007  V Atluri, SA Chun

A Spatio-Temporal Role-Based Access Control Model 2007 | Ray, M Toahchoodee

Coordinated access control with temporal and spatial ... 2007 S Fu,CZXu

C-RBAC: Contextual Role-Based Access Control Model 2007 MN Tahir

STARBAC: Spatiotemporal Role Based Access Control 2007 S Aich, S Sural, AK Majumdar
Context-Aware Adaptation of Access-Control Policies 2008 A Samuel, A Ghafoor, E Bertino
Context-Aware Role-based Access Control in Pervasive ... 2008 D Kulkarni, A Tripathi

Hierarchies in Contextual Role-Based Access Control Model ... 2008 MN Tahir

Policy Mapper: Administering Location-Based Access ... 2008 R Bhatti, ML Damiani, DW Bettis, E Bertino
Role-based access control for boxed ambients 2008 A Compagnoni, E Gunter, P Bidinger
Spatial Domains for the Administration of Location-based ... 2008 ML Damiani, E Bertino, C Silvestri

Role Based Access Control with Spatiotemporal Context for ... 2009 S Aich, S Mondal, S Sural, AK Majumdar
Spatiotemporal Access Control Enforcement under ... 2009 H Shin, V Atluri

A Generalized Temporal and Spatial Role-Based Access ... 2010 HCChen

Enforcing Spatial Constraints for Mobile RBAC Systems 2010 MS Kirkpatrick, E Bertino

Location-Based Access Controls for Mobile Users ... 2011 E Bertino, MS Kirkpatrick

Prox-RBAC: A Proximity-based Spatially Aware RBAC 2011 MS Kirkpatrick, ML Damiani, E Bertino
Mobile Security with Location-Aware Role-Based Access ... 2012 N Ulltveit-Moe, V Oleshchuk

STRoOBAC - Spatial Temporal Role Based Access Control 2012 KTL Thi, TK Dang, P Kuonen, HC Drissi

A formal role-based access control model for security ... 2013 D Unal, MU Caglayan

A Location-based Secure Access Control Mechanism for ... 2013 MS Rajpoot

A Formal Proximity Model for RBAC Systems 2014 A Gupta, MS Kirkpatrick, E Bertino
Contextual View-based Access Control Model for Spatial ... 2014 M lbrahim, H Hefny, N Hamza
Multi-granularity spatial-temporal access control model for ... 2014 A Zhang, J Gao, CJi, J Sun, Y Bao

Som det kan utldsas av tabell 6 ovan ar vissa forfattare aterkommande i det inkluderade materialet.
Bertino har medverkat i atta av de totalt 29 inkluderade verken. Kirkpatrick och Damiani har vardera
medverkat i fyra inkluderade verk. Det tidsmassigt férst publicerade inkluderade verket dar Bertino
et al. (2005) presenterar modellen GEO-RBAC har enligt Publish or Perish refererats 243 ganger i
andra verk. Manga av de 6vriga inkluderade verken refererar ocksa till GEO-RBAC, som behandlar
anvandarpositionsbaserad atkomstkontroll.
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4.2 Inkluderat material fordelat pa ar for publicering
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Figur 8: Totalt antal inkluderade verk per férdelat pa dar fér publicering

Fordelningen per ar for publicering hos de totalt 29 verk som inkluderats i den systematiska
litteraturgenomgangen illustreras i figur 8 ovan. Storst andel av det inkluderade materialet har
publicerats 2007 och 2008, med 5 respektive 6 publicerade verk. Antalet verk per ar som passerat
urvalet och darmed inkluderats har darefter sjunkit, och fran och med 2009 har endast tva eller tre
verk per ar inkluderats.

4.3 Kvalitet hos inkluderat material

D3 det material som passerat de tre urvalsnivderna och ddrmed inkluderats i den systematiska
litteraturgenomgangen utgjorts av vetenskapliga publikationer som refereegranskats har en viss
miniminiva for kvaliteten hos det inkluderade materialet uppratthallits. Forutom enstaka sprakliga fel
ar samtliga verk valskrivna, och de kallor som anvants i verken redovisas 6ppet. En del av de
inkluderade verken har en aning svdavande problemstéllning, vilket kan harréras fran det
komprimerade format som journalartiklar och konferensbidrag kan ha. Den tid som forflutit sedan
ett verk publicerats inverkar pa hur frekvent det refererats av andra verk, och sadana verk som
relativt nyligen publicerats har som en naturlig foljd ofta inte refererats i lika stor utstrackning som
dldre verk. Tva av de verk som inkluderats har vid tidpunkten for den systematiska litteratur
genomgangen enligt Publish or Perish inte alls refererats fran andra verk, vilket kan harledas till att
de publicerats forst foregaende ar. Inkluderat material har generellt hallit en hog kvalitetsniva, och
samtliga inkluderade verk har genomgatt en kvalitetsutvardering som kan ses i bilaga 4.
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5. Analys

I féljande kapitel analyseras och sammanstéills de data som framkommit under den systematiska
litteraturgenomgdngen. Kapitlet bérjar med att definiera ett antal koncept som sedan
sammankopplas med de verk som inkluderats i studien. Ddrefter Gterges hur respektive koncept
behandlas i det inkluderade materialet.

5.1 Konceptdefinitioner

De koncept som anvands i analysen har uppkommit genom abduktion. Fran de inledande
litteraturstudierna har ett antal preliminara koncept uppstatt som under den systematiska
litteraturgenomgangens genomforande forandrats. Nya koncept har tillkommit och andra har tagits
bort. Nedan definieras och forklaras de koncept som slutligen utformats och anvants i analysen.

Koncept A: Datapositionsavgransning

Atkomstkontrollen hanterar anvindares begédran om att nd rumsliga data i ett geografiskt
informationssystem. Datapositionsavgransning baseras likt Ibrahim et al. (2014) beskriver pa att en
anvandare endast tilldts dtkomst till de objekt som geografiskt befinner sig inom en sddan yta dar
denne har behdorighet.

Koncept B: Geografisk anviandarpositionering

Den geografiska position pa vilken anvandaren befinner sig. En geografisk anvandarposition utgors av
en geometrisk form (Bertino, Catania, Damiani, & Perlasca, 2005), dar dess koordinater bestammer
laget i minst tva dimensioner.

Koncept C: Annan anvandarpositionering

En anvandares position behandlas pa annat satt an geografiskt. Sddan anvandarpositionering
innefattar exempelvis logisk positionering, dar anvandarens topologiska position star i fokus snarare
an anvandarens exakta koordinater (Bertino, Catania, Damiani, & Perlasca, 2005).

Koncept D: Rorlighet

Den foranderlighet som en anvandares geografiska position uppbar behandlas, och aspekter som
rorligheten medfor diskuteras. Det kan handla om att likt Thi et al. (2012) beskriver férdndra en
anvandares atkomstmajligheter nar denne forflyttar sig.

Koncept E: Narhet

Forhallandet mellan olika anvdandares geografiska lage (Bertino, RBAC models - concepts and trends,
2003) eller anvéndares geografiska ldge och de objekt som atkomstkontrollen syftar begransa
atkomsten till (Gupta, Mukherjee, & Venkatasubramanian, 2006). Avstandet daremellan &r relevant
for konceptet narhet.

Koncept F: Integritet

Diskussioner fors kring integritetsmassiga aspekter hos geografiska data. Det kan exempelvis handla
om hur anvandarpositioner hanteras och lagras (Ray, Kumar, & Yu, LRBAC: A Location-Aware Role-
Based Access Control Model, 2006).

Koncept G: Hierarkiska relationer

Koncept i atkomstkontrollen kan organiseras i hierarkiska strukturer. Det kan handla om att de roller
som atkomstkontrollen kretsar kring organiseras i strukturerade hierarkier dar roller arver
behorigheter fran andra roller som befinner sig pa en 6verordnad position i arvskedjan (ANSI, 2004),
men ocksa andra foreteelser kan inga i en hierarkisk relation.
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Koncept H: Tidsmassiga restriktioner
Tid ingar, likt Aich et al. (2007) beskriver, i atkomstkontrollen i form av en faktor som bestammer nar
atkomsten till data ar majlig.

Koncept I: Natverk
Den rollbaserade atkomstkontrollen hanterar atkomlighet till ett natverk (Unal & Caglayan, 2013).

Koncept J: Andamal

De dndamal med vilka en anvdndare i ett system med rollbaserad atkomstkontroll &mnar anvdnda
resurser i ett informationssystem behandlas (Tahir, C-RBAC: Contextual Role-Based Access Control
Model, 2007).

Koncept K: Policyhantering
Hur administrering och hantering av policys for rollbaserad atkomstkontroll behandlas (Damiani,
Bertino, & Silvestri, 2008).

Koncept L: Automatisering

Automatisering av arbetsfléden behandlas. Ett exempel 4r som Gupta et al. (2006) beskriver hur
automatisering kan medfora att anvandare automatiskt loggas in i ett system utan att behova
manuell autentisering genom att mata in anvandarnamn och l6senord.
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5.2 Sammanlankning av inkluderat material och koncept

Den systematiska litteraturgenomgangens inkluderade material har i en konceptmappningsmatris
sammanldnkats med de koncept som tidigare definierats. Som Booth et al. (2012) beskriver anvands
fargkodning for att géra matrisen tydligare. | tabell 7 nedan aterfinns konceptmappningsmatrisen.

Tabell 7: Konceptmappningsmatris fér sammanlénkning av inkluderat material till koncept

- Behandlar konceptet utforligt

Hur konceptet hanteras beskrivs utférligt och utgér en av verkets centrala byggstenar.
Behandlar delvis konceptet

Hur konceptet hanteras beskrivs till viss del, men dr inte en av verkets centrala delar.
- Behandlar konceptet flyktigt

Konceptet ndmns pa ett ldttvindigt vis, utan att ges vidare behandling.
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5.3 Konceptanalys
| féljande avsnitt Gterges hur de verk som inkluderats i den systematiska litteraturgenomgadngen
behandlar de koncept som definierats.

5.3.1 Koncept A: Datapositionsavgransning

O B, N W b U1 OO N

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Totalt antal inkluderade verk per publiceringsar

B Antal verk som behandlar konceptet datapositionsavgransning

Figur 9: Antal inkluderade verk som per Gr behandlar konceptet datapositionsavgrdnsning

| figur 9 ovan illustreras hur konceptet datapositionsavgransning representeras fordelat pa artal i det
inkluderade materialet. 2007 behandlades konceptet i tre verk, for att sedan inte behandlas igen
forran 2012.

Atluri och Chun (2007) beskriver i sin modell GSAS hur de rumsliga attribut som finns hos data kan
anvandas for att endast lata anvandare fa behorighet att na data som befinner sig pa vissa platser. |
GSAS-modellen anvands atkomstkontrollen framst for att skydda satellitbilder, och det kan da vara av
stor vikt att inte vem som helst kan tillatas se vilken plats som helst pa en hdgupplost och detaljrik
niva. (Atluri & Chun, 2007)

Tahir (2007) menar att data kan grupperas i spatiala domaner som utgérs av en avgransning kring ett
eller flera objekt. Sadana spatiala domaner kan ocksa 6verlappa varandra, vilket exemplifieras med
att olika avdelningar pa ett sjukhus. En operationsavdelning kan exempelvis ocksa delvis ingd i en
akutavdelning. (Tahir, 2007)

| STARBAC forutsatts att bade anvandare och data innehar en position, dven om
datapositionsavgransningen inte behandlas djupare. (Aich, Sural, & Majumdar, 2007)

STRoBAC, en atkomstkontrollmodell som baseras pa den tidigare presenterade modellen STRBAC,
hanterar atkomsten till geospatial data i geografiska informationssystem baserat pa roller med
rumsliga och tidsmaéssiga avgransningar. (Thi, Dang, Kuonen, & Drissi, 2012)

Rajpoot (2013) introducerar en liknande modell fér att hantera kontrollen av atkomst till geospatial
data. | den presenterade modellen férdelas atkomstkontrollen pa tva nivaer. Pa den forsta nivan
hanteras anvandarauktoriseringen, det genomférs en kontroll av att anvandaren faktiskt innehar
rattigheter att na den del av den geografiska databasen som denne férsoker na. For att kunna avgora
huruvida en anvandare har rattighet att na efterfragad del av databasen fordelas dessa pa olika
klasser. Pa den andra nivan behandlas anvandarens rattighet att na geografiska bilder, exempelvis
satellitbilder, och att anvdndaren endast tillats hamta de delar av bilderna som denne har rattighet
och behov for med en sadan upplésning som behérigheten tilldter. De tva nivaerna av
atkomstkontroll enligt Rajpoot (2013) presenteras i figur 10 nedan.

24



Aunthorization
on two levels

SECOND LEVEL
I AUTHORIZATION (PARTIAL
" Class B ACCESS ON DATA IS DEFINED)
I
| a |
1

Figur 10: Auktoriseringens tva nivder (Rajpoot, 2013, s. 29)
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Ibrahim et al. (2014) behandlar dtkomsten till geografiska data genom att introducera konceptet vy.
En vy &r en virtuell tabell, dar sddana varden fran den geografiska databasen som en anvandare tillats
komma at halls i syfte att utgéra ett avgransat fonster till den egentliga databasen. Det foreligger
ingen direkt kontakt mellan anvandaren och den bakomliggande databasen, all data som en
anvandare tillats na extraheras istallet till en vy. Ibrahim et al. (2014) visar upp sin modell i en
prototyp dar ett lagerforetag med rollerna Administratér och MellanAmerikaChef utgér ett exempel.
Administrator har behorighet att se samtliga lagerlokaler i USA, och MellanAmerikaChef har endast
behorighet att se lagerlokaler som geografiskt befinner sig i Mellanamerika. Nar Administrator
anvander systemet for att se lagerlokaler pa en karta éver USA anvands vyn AllalLagerlokaler som
hamtar och visar alla lagerlokaler. Nar MellanAmerikaChef anvdnder systemet for att titta pa alla
lagerlokaler anvands istdllet vyn LagerlokalerMellanamerika som hamtar och visar endast sadana
lagerlokaler som geografiskt befinner sig i det fordefinierade omradet MellanAmerika pa USA-kartan.
(Ibrahim, Hefny, & Hamza, 2014)

Zhang et al. (2014) presenterar i sin atkomstkontrollmodell MSTAC (Multi-granularity Spatial-
temporal Access Control Model) ett tillvagagangssatt for att tillhandahalla flerlagerbaserad
atkomstkontroll till spatial data, vilket illustreras i figur 11 nedan.

Map Map granularity by
layer vector constraint

| 1 . .
[Graphic | _ [Graphic! Graphic layer granularity
il layer 1 layer n ||by scale and mapping time
....... - === constraints

I ]
] ] cature granularity by
Feature 1| ||. .ature o Feature gre y by
L-L-.:-_____:__:_, spatical & semantic
constraints

Figur 11: Atkomstkontroll pd flera nivder hos spatial data i MSTAC (Zhang, Gao, Ji, Sun, & Bao, 2014, s. 2948)
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Pa kartlagerniva specificeras vilka grafiska lager i kartan som en roll ska kunna inhdmta, och pa
grafiklagernivan definieras restriktioner for tid och for vilken skala som en viss klass ska kunna
hdamtas och visas. Featurenivan hanterar rumsliga och semantiska restriktioner, och featurefaltnivan
hanterar vilka falt hos de spatiala objekten som hamtas och visas. (Zhang, Gao, Ji, Sun, & Bao, 2014)

| det inkluderade materialet beskrivs hur spatiala data i geografiska informationssystem kan skyddas
genom rollbaserad atkomstkontroll med datapositionsavgransning.

5.3.2 Koncept B: Geografisk anvandarpositionering

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

O P N W b U1 O N

Totalt antal inkluderade verk per publiceringsar

B Antal verk som behandlar konceptet geografisk anvandarpositionering

Figur 12: Antal inkluderade verk som per ar behandlar konceptet geografisk anvéindarpositionering

| figur 12 ovan illustreras behandlingen av konceptet geografisk anvandarpositionering i det
inkluderade materialet, férdelat pa ar fér publicering. Konceptet har fram till och med 2012 berérts
av kring halften av de inkluderade verken varje ar.

| GEO-RBAC finns tva typer av anvandarposition, en geografisk position och en logisk position (se
under Annan anvéndarpositionering). Den geografiska positionen inhdmtas fran en mobil enhet med
stod for GPS-positionering och representeras av en icke typbestamd geometrisk figur, exempelvis en
punkt eller en polygon. (Bertino, Catania, Damiani, & Perlasca, 2005)

Aven LRBAC majliggdr en varierande detaljniva for en position, vilket baseras pa att en position
definieras som en icke tom samling punkter och da pa lagsta mojliga detaljniva utgors av endast en
punkt. LRBAC sammankopplar till skillnad fran GEO-RBAC ocksa platser till rolltilldelningar och
behorigheter, och roller kan definieras att endast kunna tilldelas till anvandare som befinner sig pa
en viss plats (Ray, Kumar, & Yu, LRBAC: A Location-Aware Role-Based Access Control Model, 2006).

I modellen STRBAC definieras i samma anda som i GEO-RBAC tva typer av positioner, primitiv
position och logisk position. En primitiv position definieras av en tredimensionell geometri med
koordinater, vilken sedan kan ha relationer till andra primitiva positioner for att utgéra en logisk
position (se under Annan anvandarpositionering). (Kumar & Newman, 2006)

Atluri och Chun (2007) beskriver att bade anvandare och resurser har positionsattribut i deras modell
GSAS. Genom detta kan anvandare exempelvis beredas atkomst till data nar de befinner sig pa
samma geografiska plats som de data denne vill na. (Atluri & Chun, 2007)

Ray och Toahchoodee (2007) baserar i en efterfoljande modell definitionerna fér hur positioner
representeras pa hur det forklarats i LRBAC. (Ray & Toahchoodee, A Spatio-Temporal Role-Based
Access Control Model, 2007)
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I modellen STARBAC finns liksom i flera andra modeller bade geografiska och logiska positioner. |
STARBAC valjer forfattarna att anta att geografiska positioner inhdmtas pa ett korrekt vis, men vilka
tekniker som skulle vara lampliga for att inhdmta sadana data diskuteras inte. En geografisk position
bestar av en eller flera koordinatbaserade punkter. (Aich, Sural, & Majumdar, 2007)

Samuel et al. (2008) framhaller vikten av att under krisomstandigheter hastigt kunna férandra
rumsliga restriktioner. En anvandare som under krisforhallande befinner sig pa en olycksplats
behover snabbt tilldelas atkomstrattigheter trots att olycksplatsen inte ligger i anvdandarens normala
miljo. (Samuel, Ghafoor, & Bertino, 2008)

Aich et al. (2009) beskriver i sin modell ESTARBAC pa samma satt som flera tidigare presenterade
modeller hur positioner kan fordelas pa fysiska geografiska positioner, bestdende av en samling
koordinatbaserad punkter, och logiska positioner som identifierar platser som ar av intresse for
systemet. (Aich, Mondal, Sural, & Majumdar, 2009)

Shin och Atluri (2009) framhaller att en anvandares geografiska position vanligtvis inte behandlas
med tillrackligt hog uppdateringsfrekvens for att kunna sakerstalla att anvandarens position faktiskt
ar korrekt, och foreslar en l6sning av problemet, se koncept Rérlighet. (Shin & Atluri, 2009)

Chen et al. (2010) beskriver i sin foreslagna atkomstkontrollmodell med stod for rumsliga och
tidsmaéssiga restriktioner att anvandares geografiska position kan anvandas for att bevilja eller avsla
atkomst beroende pa om anvandaren befinner sig inom ett geografiskt omrade dar denne har
rattighet att na den efterfragade informationen. (Chen, Wang, Wen, Huang, & Chen, 2010)

Bertino och Kirkpatrick (2011) menar att en mobil enhets geografiska position dock inte ska forlitas
pa allt for mycket for att begransa atkomst. En sadan enhet kan tappas, lanas ut eller pa annat satt
anvandas av nagon som inte ar avsedd att anvdnda enheten. Det &r i sadana fall av stor vikt att dven
andra mekanismer an positionsbaserade anvands for att kontrollera att den person som anvander
enheten faktiskt ar dess dgare. (Bertino & Kirkpatrick, Location-Based Access Control Systems for
Mobile Users - Concepts and Research Directions, 2011)

Ulltveit-Moe och Oleshchuk (2012) understryker pastadendet om osdkerhet hos mobila enheters
positionering, och menar att GPS-data som kommer fran en mobil enhet kan forfalskas eller pa annat
satt modifieras pa ett satt som medfor att den inte ar korrekt. De véljer dock att forbise detta faktum
och presenterar ett tillvagagangssatt for att uppratthalla rollbaserad atkomstkontroll baserad pa en
fysisk geografisk anvandarpositionering. (Ulltveit-Moe & Oleshchuk, 2012)

| det inkluderade materialet beskrivs hur en anvandares fysiska position kan anvandas for att avgora
huruvida denna ska beredas atkomst till data eller inte.
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5.3.3 Koncept C: Annan anvandarpositionering
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Totalt antal inkluderade verk per publiceringsar

B Antal verk som behandlar konceptet annan anvandarpositionering

Figur 13: Antal inkluderade verk som per ar behandlar konceptet annan anvéndarpositionering

| figur 13 ovan aterges hur konceptet annan anvandarpositionering behandlats i det inkluderade
materialet, fordelat pa ar for publicering. De flesta verk som behandlat konceptet ar publicerade
2009 och tidigare.

GEO-RBAC tillhandahaller utover stod for geografiska anvandarpositioner ocksa stod for logiska
anvandarpositioner. Den geografiska positionen kan ligga i ett visst omrade som representeras av en
polygon, exempelvis en stad, och den polygon som representerar staden utgoér da anvandarens
logiska position. Modellen tillater att den logiska positionens detaljniva bestdms av rollens funktion,
och exempelvis en taxiforares logiska position kan istallet vara en punkt langs en vagstracka. (Bertino,
Catania, Damiani, & Perlasca, 2005)

| den rollbaserade arkitektur for atkomstkontroll av tradldsa natverk som féreslas av Tomur och
Erten (2006) férenklas anvandarpositionsbestammandet till att lokalisera de anslutande klienterna
baserat pa den delmangd av natverket som dess IP-adresser tillhor. Forfattarna uppger dock att GPS-
positionering hade medfort mer stabilitet och en hégre precisionsniva. (Tomur & Erten, 2006)

LRBAC definierar tre topologiska relationer som kan uppsta mellan tva positioner. En position kan
antingen ligga i en annan position, éverlappa en annan position eller vara lika med en annan
position. En sadan relation mellan tva geografiska positioner kan sedan utgéra en form av topologisk
position. (Ray, Kumar, & Yu, LRBAC: A Location-Aware Role-Based Access Control Model, 2006)

I modellen PBAC anvéands radioteknik for att avgora huruvida en anvandare befinner sig inom nagon
av de fordefinierade zoner dar atkomst till en viss resurs ar mojlig. PBAC anvander inte geografisk
positionering, utan baserar positioneringen snarare pa néarhet till den aktuella resursen och dess
forbestamda atkomstzon. Modellen ar avsedd att anvandas i sjukhusmiljéer, och férfattarna menar
att ett sadant tillvdgagangssatt borgar for hogre precision vid inomhuspositionering. (Gupta,
Mukherjee, & Venkatasubramanian, 2006)

STRBAC tillhandhaller likt GEO-RBAC aven logiska anvandarpositioner, vilka i modellen férdelas pa
fyra underkategorier. Den forsta, position genom adress, specificerar en position baserat pa dess
geografiska position. Den adress som en byggnad befinner sig pa kan utgéra en samling positioner
vilka den geografiska positionen kan befinna sig i. Den andra, position genom anvéndningsomrade,
kopplar position till funktion, och exemplifieras med att vissa rum i en skola kan klassificeras som
klassrum samtidigt som andra rum kan klassificeras som féreldasningssalar. Position genom
organisation mojliggdr att medlemmar av en organisation kan inneha andra behdérigheter an icke-
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medlemmar pa den logiska positionen. Den sista underkategorin, anvdndardefinierad position,
anvands for att skapa skraddarsydda positioner som inte faller under nagon av de andra
kategorierna. De olika logiska underkategorierna illustreras i figur 14 nedan. (Kumar & Newman,
2006)
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Figur 14: Hierarkin for de olika logiska positionstyperna (Kumar & Newman, 2006, s. 3)

Ray och Toahchoodee (2007) presenterade en modell, dar logiska positioner baseras pa den
definition som presenterades i LRBAC-modellen. (Ray & Toahchoodee, A Spatio-Temporal Role-Based
Access Control Model, 2007)

Fu och Xu (2007) beskriver hur anvandarens position i mobila miljéer kan bestdmmas genom att
lokalisera den natverksnod, till vilken anvandaren ar ansluten. Forfattarna menar att sa ar tillampligt i
miljoer dar mobila enheter anvands, vilka allt efter att anvandaren forflyttar sig ansluter till nya
natverksnoder. (Fu & Xu, 2007)

I modellen STARBAC menar Aich et al. (2007) att en logisk position utgérs av en geometrisk form,
uppbyggd av en samling punkter. En logisk position kan éverlappa en annan logisk position, och en
geografisk position kan befinna sig inom en logisk position. (Aich, Sural, & Majumdar, 2007)

Kulkarni & Tripathi (2008) beskriver i sin modell inte ndrmre hur positionering ska ga till, men
modellen hanterar topologisk positionering dar en anvandare kan befinna sig i ett visst rum eller pa
en viss avdelning pa en arbetsplats. (Kulkarni & Tripathi, 2008)

Tahir (2008) infor i en forlangning av sin tidigare presenterade modell C-RBAC ocksa topologiska
positioner, och mojliggor en strukturering av dessa via hierarkiska relationer. Doméaner anvands som
en overstruktur for att samla topologiska positioner inom samma kategori for att tillata att samma
behorighet kan gélla ocksa pa flera positioner. (Tahir, 2008)

Compagnoni et al. (2008) anvander i sin modell BACIR ocksa logiska positioner, vilka de kallar
omgivningar, for att mojliggora kontrollerad natverksatkomst. Sddana omgivningar kan exempelvis
vara ett klassrum eller en lounge pa ett universitet, men ocksa studenter som anvander sin laptop
befinner sig inom den logiska omgivningen laptop. (Compagnoni, Gunter, & Bidinger, 2008)

Aich et al. (2009) anvander i sin modell ESTARBAC, pa samma satt som flera tidigare presenterade
modeller, ocksa logiska positioner. Sddana logiska positioner bestar av koordinatférsedda punkter,
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vilka utgor platser som ar av intresse for ett system. En anvandare kan topologisk befinna sig inom en
logisk position. (Aich, Mondal, Sural, & Majumdar, 2009)

| modellen FPM-RBAC anvands inte anvandarens geografiska position, platsbestimmandet begransas
istallet till att avgoras av den natverksdoman till vilken anvandaren ar uppkopplad. (Unal & Caglayan,
2013).

| det inkluderade materialet beskrivs hur annan anvandarpositionering an geografisk sadan kan
anvandas for att avgora huruvida en anvandare ska beredas atkomst till data eller inte.

5.3.4 Koncept D: Rorlighet
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Figur 15: Antal inkluderade verk som per Gr behandlar konceptet rérlighet

| figur 15 ovan illustreras behandlingen av konceptet rérlighet bland det inkluderade materialet
fordelat pa ar for publicering. Konceptet har fraimst behandlats 2010 och tidigare.

Bertino et al. (2005) beskriver hur de i modellen GEO-RBAC forutsatter att anvandarpositioner kan
forandras med tiden, men behandlar inte nagot sarskilt tillvidgagangssatt for att hantera detta.
(Bertino, Catania, Damiani, & Perlasca, 2005)

I modellen PBAC, avsedd for sjukhusmiljoer, hanteras personalens rorlighet genom anvandandet av
flerskiktiga narhetszoner. Gupta et. al (2006) beskriver detta i ett exempel, dar atkomst till en specifik
resurs kraver att anvandaren befinner sig inom den innersta zonen. Den beviljade atkomsten till
resursen aterkallas dock inte foérran anvandaren lamnat den omslutande yttre zonen. Att anvanda en
yttre omslutande narhetszon medfér ocksa att till exempel en sjukskéterska som befinner sig i den
inre zonen dessutom snabbt kan underrattas om att en lakare narmar sig nar denne trader in i den
yttre zonen. (Gupta, Mukherjee, & Venkatasubramanian, 2006)

Fu och Xu (2007) behandlar anvdndares rorlighet genom att den natverksnod till vilken anvandaren
ar ansluten forbyts nar en annan natverksnod ar mer lamplig. (Fu & Xu, 2007)

Kulkarni och Tripathi (2008) introducerar konceptet kontextskydd, vilket de beskriver som en
mekanism som 6vervakar aktiva sessioner och avbryter dessa nar de rumsliga och tidsmassiga villkor
som stalls inte langre uppfylls. De exemplifierar detta genom att beskriva ett typfall dar en
sjukskoterska endast har atkomst till en resurs nar en lakare narvarar. Da ldkaren sedan lamnar
sjukskoterskan ensam i rummet utgor lakarens avldagsnande en kontextuell férandring som innebar
att de kontextuella villkoren inte langre ar uppfyllda. Kontextskyddsmekanismen identifierar att
villkoren inte langre uppfylls, och avbryter sjukskoterskans aktiva session. Sjukskdterskan har darmed
inte langre atkomst till den aktuella resursen. (Kulkarni & Tripathi, 2008)
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Kulkarni och Tripathi (2008) beskriver vidare hur rollvalideringsvillkor kan anvandas for att aterkalla
rollmedlemskap nar en medlem inte langre bér inneha en roll. De illustrerar detta med ett exempel,
dar medlemskap i rollen NurseOnDuty mojliggor atkomst till data i ett patientinformationssystem.
Nar en sjukskoterska som ar medlem av rollen lamnar avdelningen eller nér en viss tidsperiod I6pt ut
uppfyller sjukskoterskan inte langre rollvalideringsvillkoren, och medlemskapet aterkallas. (Kulkarni
& Tripathi, 2008)

Compagnoni et al. (2008) definierar i sin modell BACIR tva rorelser som ar relevanta for logiska
positioner (i modellen bendmnt omgivningar); intrade och uttrade. Genom intrdde i en omgivning
Oppnas en ny kommunikationskanal till natverket, medan ett uttrade medfor att kanalen stangs.
(Compagnoni, Gunter, & Bidinger, 2008)

| modellen ESTARBAC hanteras anvandares rorlighet genom att lagra senast kdnda position, vilken
atfoljer en skickad begdran om atkomst till en resurs tillsammans med den tidpunkt da
anvindarpositionen senast uppdaterats. Atkomstkontrollmekanismen kan da utvardera huruvida
mottagen begaran ska beviljas eller inte. (Aich, Mondal, Sural, & Majumdar, 2009)

Shin och Atluri (2009) menar att position hos anvandare som ror sig inte lagras med tillrackligt stor
precision. | syfte att minimera antalet positionsuppdateringar halls istallet en ungefarlig position,
baserat pa den senast kdnda positionen. Shin och Atluri (2009) framhaller att detta kan utgora en
sakerhetsrisk i system som innehaller kanslig information. De menar att mellan positions-
uppdateringarna ar den egentliga positionen okadnd och kan antas befinna sig var som helst inom ett
visst intilliggande spann, vilket illustreras till vanster i figur 16 nedan. Det kan dock inte sagas med
garanterad sdkerhet att spannet ar korrekt. Som illustreras till hoger i figur 16 utgor spannet bara
den troliga positionen, dven om det ar maojligt att den verkliga positionen egentligen befinner sig
inom det osdkra omradet.
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Figur 16: Positionshistorik och méjliga avvikelser mellan uppdateringar, samt hur dessa berdknas (Shin & Atluri, 2009, s. 5)

Shin och Atluri (2009) féreslar en 16sning pa ndmnda problem genom att sdka ut tva regioner, en inre
region som anvandaren formodligen befinner sig i och en yttre region som anvandaren sadkerstallt
befinner sig i. Genom denna ansats kan behdrigheter beviljas endast om den auktoriserade regionen
befinner sig inom anvandarens sakerstallda omrade, vilket illustreras i figur 17 nedan. (Shin & Atluri,
2009)
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Figur 17: Minimalt och maximalt méjligt omrade (Shin & Atluri, 2009, s. 10)

Kirkpatrick och Bertino (2010) beskriver ocksa hur de hanterar forekomsten av anvéandare som
forflyttar sig utanfor den geografiska avgransning dar en roll definierats, och beviljad atkomst i
sadana fall ska upphavas. De beskriver en modell fér atkomstkontinuitet dar anvandarna tvingas att
med jamna mellanrum bekrafta sin position. | sddana fall dar en anvandare plétsligt befinner sig
utanfor det tilldatna omradet dr denne oférmogen att bekréfta en godkédnd position, och anvandarens
existerande behorighet aterkallas. (Kirkpatrick & Bertino, Enforcing spatial constraints for mobile
RBAC systems, 2010)

| modellen FPM-RBAC, presenterad av Unat och Caglayan (2013), behandlas rorlighet som ett
fenomen som uppstar nar en mobil enhet ansluter till en ny doman i ett mobilt natverk. Det ar
saledes inte anvandarens egentliga geografiska position som behandlas i modellen, utan snarare den
domaén i natverket till vilket anvdndaren ar ansluten (Unal & Caglayan, 2013). Figur 18 nedan
illustrerar hur rorligheten presenteras i FPM-RBAC.

Interconnection

Mobility

Multi-Domain Mobile
Network

Figur 18: Rorlighet i FPM-RBAC (Unal & Caglayan, 2013, s. 331)

Om en anvandare forflyttar sig till en natverksdoman loggas denne in, och om anvandaren forflyttar
sig ut ur domanen loggas denne ut. (Unal & Caglayan, 2013)

| det inkluderade materialet beskrivs hur anvdandares rorlighet paverkar den geografiska
avgransningen, och hur denna kan hanteras i atkomstkontrollen.
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5.3.5 Koncept E: Narhet
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B Antal verk som behandlar konceptet narhet = Totalt antal inkluderade verk per publiceringsar

Figur 19: Antal inkluderade verk som per ar behandlar konceptet nérhet

| figur 19 ovan illustreras hur konceptet nérhet behandlats i det inkluderade materialet fordelat pa ar
for publicering.

PBAC (Proximity Based automated Access Control) ar en modell avsedd att férbattra arbetsflédet hos
akuta vardavdelningar genom att automatisera atkomstkontrollen. Medicinsk personal bereds
atkomst till resurser baserat pa narhet till den aktuella resursen samt vilken roll som innehas av den
personal som efterfragar resursen. Narheten till resursen bestams av anvdandarens position och en
fordefinierad zon kring resursen, vilken personal maste befinna sig i for att tillatas atkomst. Da
modellen ar avsedd att anvandas i sjukhusmiljoer inomhus laggs vikt vid att ndrhetszonerna
definieras i tre dimensioner. | den prototyp som tagits fram och testats i verklig miljé har Ultra Wide
Band-teknik anvants for att faststalla anvandarposition och narhetszon. (Gupta, Mukherjee, &
Venkatasubramanian, 2006)

Aven Kirkpatrick och Bertino (2010) féreslar en arkitektur &mnad att anvdndas i inomhusmiljder som
exempelvis sjukhus. De utgar darfor fran att den enhet som lagrar positionsinformation ar fast
installerad i byggnaden och anvénder sa kallad NFC-teknologi (Near Field Communication) for att
avgora positioner och tilldela atkomst baserat pa narhet till efterfragad resurs. (Kirkpatrick & Bertino,
Enforcing spatial constraints for mobile RBAC systems, 2010)

| modellen Prox-RBAC, en vidareutveckling av GEO-RBAC, infors ocksa konceptet narhet i den
rollbaserade atkomstkontrollen. Exempelvis kan ett system som hanterar kansliga data enligt Prox-
RBAC forhindra atkomst till kidnsliga dokument savida nagon civilperson ar narvarande. Modellen ar
framst avsedd for inomhusbruk, och bygger pa en rumslig modell dar regioner férdelas pa olika
skyddade regioner. En skyddad region ar enligt Prox-RBAC ett fysiskt avgransat omrade, exempelvis
ett rum eller en vaning, med ett begransat antal ingangar som kraver auktorisering vid intrdde, vilket
illustreras i figur 20 nedan.
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Figur 20: Rumslig modell i Prox-RBAC (Kirkpatrick, Damiani, & Bertino, Prox-RBAC: A Proximity-based Spatially Aware RBAC,
2011)

Gupta et al. (2014) definierar fem olika typer av narhet; geografisk, attributbaserad, social, ndt och
tidsmassig narhet. Geografisk narhet innebar att tva objekt befinner sig inom ett givet avstand i den
rumsliga dimensionen. Attributbaserad narhet uppstar nar tva objekt delar en eller flera attribut eller
befinner sig i rumsliga omraden som har samma attribut. Social narhet innebar att tva objekt i en
topologisk karta befinner sig inom ett visst antal stegs avstand. Natnarhet ar nar tva objekt samtidigt
narvarar i samma uppkopplade kommunikationssession. Tidsmassig narhet ar nar tva objekt narvarar
vid hdndelser som uppstar inom en avgransad tidsperiod. Forfattarna presenterar en modell som ar
tillrackligt generell for att hantera samtliga av ovan namnda typer av narhet. (Gupta, Kirkpatrick, &
Bertino, 2014)

| det inkluderade materialet beskrivs hur avstandet mellan olika objekt kan anvandas for att
specificera atkomstkontrollen.

5.3.6 Koncept F: Integritet
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B Antal verk som behandlar konceptet integritet

Figur 21: Antal inkluderade verk som per ar behandlar konceptet integritet

| figur 21 ovan illustreras hur konceptet integritet behandlas i de inkluderade verken fordelat pa ar
for publicering. Konceptet har bland inkluderat material senast behandlats 2011.
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Ray et al. (2006) framhaller vikten av att halla platsinformation skyddad, och menar att lokaliserande
information som lacker kan orsaka saval intrang pa en anvandares personliga integritet som att
utgora en grund for attacker fran personer med ont uppsat. (Ray, Kumar, & Yu, LRBAC: A Location-
Aware Role-Based Access Control Model, 2006)

Ocksa Kumar och Newman (2006) understryker kansligheten hos platsinformation. | modellen
STRBAC infor de en ny typ av synlighetsbehorighet i syfte att mojliggora beslut kring pa vilken
detaljniva en medlem av en viss roll ska kunna inhamta positionen hos ett visst objekt (Kumar &
Newman, 2006).

Atluri och Chun (2007) menar att positionsdata for anvandare och objekt inte ar det enda att tanka
pa nar det galler integritet och geografiska data, och beskriver vidare att dven hégupplosta och
detaljerade geospatiala satellitbilder kan ligga till grund for intrang pa personlig saval som nationell
sdkerhet. De presenterar i och med GSAS en modell som tillater restriktion av atkomstrattigheter
baserat pa sadana satellitbilders upplosning, hur stor yta som tacks av varje pixel i en bild. (Atluri &
Chun, 2007)

Kirkpatrick och Bertino (2010) foreslar en arkitektur dar en anviandares integritet skyddas genom att
Iata anvandarens roll fungera som en pseudonym for dennes identitet. De menar att om mappningen
mellan anvéandare och roller och kontrollen av atkomst gentemot en roll sker pa tva skilda servrar ar
det enbart den server som hanterar anvdandarrollmappningen som faktiskt behover kinnedom om
anvandarens identitet. | den fortsatta behandlingen av anvdndarens atkomstbegéaran berors endast
anvandarens rolltillhérighet, tillsammans med platsinformationen. Identitetsdata skyddas i
kommunikationen med rollmappningsservern genom kryptering med en nyckel, vilken endast
anvandaren och servern kanner till. (Kirkpatrick & Bertino, Enforcing spatial constraints for mobile
RBAC systems, 2010)

| det inkluderade materialet understryks vikten av att beakta integritet i behandlandet av geografiska
data, och atgarder for att forbattra detta foreslas.

5.3.7 Koncept G: Hierarkiska relationer
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Figur 22: Antal inkluderade verk som per ar behandlar konceptet hierarkiska relationer

| figur 22 ovan illustreras hur konceptet hierarkiska relationer behandlas i det inkluderade materialet,
fordelat pa ar for publicering. Forsta gangen konceptet behandlas i de inkluderade verken &r 2005.

Forutom att pa samma vis som RBAC stddja rollhierarkier dar roller kan drva behérigheter fran andra
roller i ett nedstigande led presenterar GEO-RBAC ocksa konceptet startad roll. Om en arvande roll

35



startas, startas ocksa den roll fran vilken den startade rollen arver. Konceptet rollschema inférs ocksa
i modellen, vilket innebar att (Bertino, Catania, Damiani, & Perlasca, 2005)

GSAS stodjer ocksa en rollhierarki, dar en rumslig och tidsmassig roll kan arva rattigheter fran en
annan rumslig och tidsmassig roll (Atluri & Chun, 2007).

Ray och Toahchoodee (2007) beskriver en rad olika typer av hierarkiska relationer som ingar i deras
modell. En senior roll kan fran en junior roll arva behdrigheter, vilket kan ske bade genom att arva
ocksa tids- och rumsrestriktioner eller inte. En anvandare som kan aktivera en senior roll kan ocksa
aktivera en junior roll. Detta kan ocksa eventuellt innefatta restriktioner som begransar aktiveringen
till samma tid och plats som den juniora rollen kan anvandas. (Ray & Toahchoodee, A Spatio-
Temporal Role-Based Access Control Model, 2007)

Tahir (2008) introducerar i en vidareutveckling av sin tidigare presenterade modell C-RBAC
hierarkiska relationer mellan positioner, doméaner och andamal. Ett objekt som befinner sig under ett
annat i hierarkin 6vertar ocksa egenskaper som det 6vre objektet uppbar (Tahir, 2008). | figur 23
nedan illustreras hur hierarkiska relationer mellan topologiska positioner kan te sig pa en kirurgisk

avdelning i ett sjukhus.
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Figur 23: Hierarkiska relationer mellan topologiska positioner (Tahir, 2008, s. 34)

| den modell som presenteras av Chen et al. (2010) ar det mojligt for roller inga i ett hierarkiskt
forhallande pa samma satt som i den standardiserade RBAC-modellen. (Chen, Wang, Wen, Huang, &
Chen, 2010)

Ocksa Kirkpatrick, Damiani och Bertino (2011) beskriver i sin modell Prox-RBAC, baserad pa den
tidigare presenterade modellen GEO-RBAC, hur hierarkiska relationer ar mojliga mellan olika
skyddade regioner. Ett rum kan tillexempel hierarkiskt organiseras under en vaning. (Kirkpatrick,
Damiani, & Bertino, Prox-RBAC: A Proximity-based Spatially Aware RBAC, 2011)

Modellen FPM-RBAC tillhandahaller liksom den standardiserade RBAC stod for rollhierarkier. Utover
detta introducerar modellen dven stod for objekttypshierarkier, att objekt sammankopplas med mer
generella objekttyper som kan drva attribut fran varandra. (Unal & Caglayan, 2013).

| det inkluderade materialet beskrivs hur hierarkiska relationer kan implementeras i rollbaserad
atkomstkontroll med geografisk avgransning. Det kan handla om huruvida roller kan &drva egenskaper
fran andra roller, men dven hur olika rumsliga omraden kan organiseras hierarkiskt.
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5.3.8 Koncept H: Tidsmadssiga restriktioner
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B Antal verk som behandlar konceptet tidsmaéssiga restriktioner

Figur 24: Antal inkluderade verk som per ar behandlar konceptet tidsmdssiga restriktioner

Figur 24 ovan illustrerar hur konceptet tidsmassiga restriktioner behandlas i det inkluderade
materialet. Konceptet har fraimst behandlats fére 2010.

I den modell for atkomstkontroll till tradlésa natverk som beskrivs av Tomur och Erten (2006)
hanteras tidsaspekten genom att gora atkomsten till det tradlésa natverket majlig endast under
fordefinierade tidsperioder. (Tomur & Erten, 2006)

Kumar och Newman (2006) tillhandahaller ocksa i modellen STRBAC majlighet att tidsbegransa
atkomst till resurser. Dagliga, veckoliga, manatliga och arliga perioder definieras som aterkommande
tidsintervall, vilka kan sammankopplas med de behdorigheter som en roll innehar. (Kumar & Newman,
2006)

Atluri och Chun (2007) introducerar i modellen GSAS tidskonceptet for de spatiala data som
atkomstkontrollen ar tankt att skydda. Anvandare kan begransas till att endast beredas atkomst till
sadana spatiala data som innehar tidsstamplar inom ett sadant tidsspann som anvandaren tilldelats
atkomst. (Atluri & Chun, 2007)

Ray och Toahchodee (2007) betonar att det ar viktigt att skilja pa olika typer av tidsmassig
information. De identifierar tva typer av tidsméssig information med olika betydelser, tidségonblick
och tidsintervall. Tidsogonblick definieras som en distinkt tidpunkt langs en tidslinje, och tidsintervall
definieras som en uppsattning tidsinstanser antingen kan efterfélja varandra kontinuerligt eller icke
kontinuerligt genom avbrott. (Ray & Toahchoodee, A Spatio-Temporal Role-Based Access Control
Model, 2007)

Fu och Xu (2007) anvénder tidsperioder inom vilka en anvandare tillats atkomst. En aktiv behorighet
forfaller nar tidsperioden passerat. (Fu & Xu, 2007)

Aich et al. (2007) uppger sjalva att deras modell STARBAC sa vitt de vet ar den forsta konkreta
modellen for rollbaserad atkomstkontroll med stéd for bade rumsliga och tidsmaéssiga restriktioner.
Den centrala tanken hos STARBAC ar att fora samman rumsliga och tidsmassiga restriktioner genom
att introducera spatiotemporala villkor i syfte att kontrollera atkomsten vid en viss punkt i tid och
rum. Konceptet spatiotemporala villkor, som ar uppbyggt av en samling tidsmassiga villkor och en
samling rumsliga villkor, fungerar som ett fonster vilket den tidsmassiga och rumsliga punkten maste
befinna sig inom for att beredas atkomst. (Aich, Sural, & Majumdar, 2007)
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Samuel et al. (2008) menar att arbete under krisomsténdigheter kraver att tidsmassiga restriktioner
enkelt kan forandras. Under en kris kan en roll behdéva arbeta under tider som avviker fran det
normala, och under en langre varaktighet an vanligt. (Samuel, Ghafoor, & Bertino, 2008)

Kulkarni och Tripathi (2008) innefattar tidsaspekten i sin modell, men beskriver endast pa en hog niva
hur behorigheter ska vara majliga att endast gélla under redan fordefinierade tidsperioder. (Kulkarni
& Tripathi, 2008)

I modellen ESTARBAC kan en anvdndares mojlighet begransas att pata sig en roll begransas
tidsmaéssigt, istallet for att tidsmassigt begransa dtkomsten till resursen. (Aich, Mondal, Sural, &
Majumdar, 2009)

Chen et al. (2010) presenterar likasd en modell dar atkomst till objekt kan begransas till endast visa
tidsperioder (Chen, Wang, Wen, Huang, & Chen, 2010), en mojlighet ocksa atkomstkontrollmodellen
MSTAC erbjuder (Zhang, Gao, Ji, Sun, & Bao, 2014).

| det inkluderade materialet beskrivs hur tid kan anvandas for att utéver rumsliga aspekter ytterligare
forhoja den detaljrikedom med vilken atkomstkontrollen kan avgéra atkomst till data.

5.3.9 Koncept I: Natverk
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B Antal verk som behandlar konceptet natverk = Totalt antal inkluderade verk per publiceringsar

Figur 25: Antal inkluderade verk som per dr behandlar konceptet ndtverk
| figur 25 illustreras hur konceptet natverk behandlas i det inkluderade materialet.

Tomur och Erten (2006) foreslar en rollbaserad arkitektur for atkomstkontroll av tradlésa natverk pa
foretagsniva baserad pa tids- och platsinformation, som genom att implementera sedan tidigare vl
beproévade sakerhetstekniker forminskar risken for sarbarheter. Anvandarens position bestams inte
geografiskt, utan lokaliseras istéllet genom det subnat vilken anvandarens IP-adress tillhor. (Tomur &
Erten, 2006)

Fu och Xu (2007) bygger sin atkomstkontrollmodell kring mobila enheter i natverksmiljéer. En
anvandare med en mobil enhet ar inte standigt uppkopplad till samma natverksnod, den
uppkopplade natverksnoden férbyts snarare nar anvandaren befinner sig narmre en annan
natverksnod. (Fu & Xu, 2007)

Compagnoni et al. (2008) definierar med modellen BACIR ett tillvagagangsatt for att uppratthalla
rollbaserad atkomstkontroll med geografisk avgransning i syfte att styra atkomsten av natverk. |
modellen anvands det logiska begreppet omgivning. En omgivning kan exempelvis vara ett klassrum
pa ett universitet, men ocksa rent logiska omgivningar ingar. En rent logisk omgivning kan vara
laptop, i vilken samtliga studenter som ansluter till natverket genom sina barbara datorer befinner
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sig. Detta till skillnad fran sadana studenter som kanske befinner sig i ett klassrum, men pa
universitets stationara datorer. (Compagnoni, Gunter, & Bidinger, 2008)

Unal och Caglayan (2013) visar i sin modell FPM-RBAC hur rollbaserad atkomstkontroll kan
implementeras for att kontrollera atkomst i mobila natverk. Anvandarens position bestams inte
heller i FPM-RBAC av den precisa fysiska geografiska positionen, utan snarare av den del av ett mobilt
natverk som anvandarens enhet ar uppkopplad till. (Unal & Caglayan, 2013)

5.3.10 Koncept J: Andamal

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

O P N W b U1 O N

Totalt antal inkluderade verk per publiceringsar

B Antal verk som behandlar konceptet andamal

Figur 26: Antal inkluderade verk som per dr behandlar konceptet éndamdal

| figur 26 ovan illustreras hur konceptet andamal behandlats i det inkluderade materialet. Konceptet
har endast behandlats i tva verk, 2007 och 2008.

Tahir (2007) menar att andamal beskriver den anledning, av vilken en organisations resurser
anvinds. Andamal dr en samling férdefinierade syften, och kan vara exempelvis administration,
utveckling, kontakt eller telemarketing. Andamal kan antingen vara tilldtna eller férbjudna, och
organiseras i en hierarki for att underlatta hanteringen av dessa. Genom att anvanda dndamal forhojs
graden av anpassningsbarhet hos den rollbaserade atkomstkontrollen. (Tahir, 2007)

| en efterféljande modell introducerar Tahir (2008) ocksa konceptet hierarkiska relationer mellan
sadana dndamal. Ett underordnat &ndamal uppbar ocksa de egenskaper som dess dverordnade
andamal uppbar (Tahir, 2008). | figur 27 nedan illustreras hur sadana hierarkiska relationer kan
struktureras mellan dndamal i en sjukhusmiljé.
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Magor Minor
Operation ~ Operution

Urological Cardiothoracic Orthopaedic  Wound Stitches
Dressing

Figur 27: Hierarkiska relationer mellan éndamdal (Tahir, Hierarchies in Contextual Role-Based Access Control Model (C-RBAC),
2008, s. 39)

| det inkluderade materialet beskrivs hur det syfte med vilket en anvandare vill beredas atkomst till
resurser kan anvandas for att avgdra huruvida detta ska tillatas eller inte.

5.3.11 Koncept K: Policyhantering

O R N W b U1 O N

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Totalt antal inkluderade verk per publiceringsar

B Antal verk som behandlar konceptet policyhantering

Figur 28: Antal inkluderade verk som per ar behandlar konceptet policyhantering

| figur 28 ovan illustreras hur konceptet policyhantering hanteras i det inkluderade materialet.
Konceptet har behandlats av tre inkluderade verk, varav samtliga publicerats 2008.

Samuel et al. (2008) diskuterar hur rollbaserade atkomstkontrollpolicys kan anpassas efter att mota
de behov som uppstar vid kris- och katastrofsituationer, och ndmner orkanen Katrina som lamslog
delar av USA 2005 som ett exempel pa en sadan situation. De introducerar i syfte att hantera sddana
sarskilda situationer de tva koncepten normala restriktioner och krisrestriktioner. Normala
restriktioner ar sddana restriktioner som anvands i det vardagliga arbetet hos en organisation,
medan krisrestriktioner ar skraddarsydda for katastrofsituationer och endast aktiveras nar en sadan
uppstar. (Samuel, Ghafoor, & Bertino, 2008)
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Bhatti et al. (2008) presenterar ett verktyg de konstruerat i syfte att hantera rollbaserade
atkomstkontrollpolicys i den tidigare presenterade modellen GEO-RBAC, liksom arkitekturen hos
detta verktyg. Verktyget visar genom ett grafiskt anvandargranssnitt hur geometrier for roller och
behorigheter relaterar till varandra. (Bhatti, Damiani, Bettis, & Bertino, 2008)

Damiani et al. (2008) diskuterar likasa hur den tidigare presenterade modellen GEO-RBAC ska kunna
administreras, och presenterar i detta syfte modellen GEO-RBAC Admin. Modellen majliggor bland
annat att geometriskt utformade domaner kan organiseras i en hierarkisk struktur. Damiani et al.
(2008) visar dven upp en prototyp pa ett verktyg som implementerar GEO-RBAC Admin. (Damiani,
Bertino, & Silvestri, 2008)

| det inkluderade materialet beskrivs hur policyer for rollbaserad dtkomstkontroll med geografisk
avgransning kan hanteras, och prototyper for detta presenteras.

5.3.12 Koncept L: Automatisering

O R N W b U1 O N

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Totalt antal inkluderade verk per publiceringsar

B Antal verk som behandlar konceptet automatisering

Figur 29: Antal inkluderade verk som per ar behandlar konceptet automatisering

| figur 29 ovan illustreras hur konceptet automatisering behandlas i det inkluderade materialet.
Konceptet har endast behandlats en gang, i ett verk som publicerats 2006.

PBAC, Proximity Based automated Access Control, presenteras som en atkomstkontrollmodell som
syftar till att automatisera befintliga arbetsfloden i sjukhusmiljoer genom att minska behovet av
manuella atgarder for att garantera att kadnslig patientinformation behandlas pa ett sdkert vis.
Genom att automatisera atkomstkontrollen till att automatiskt beviljas nar behorig sjukhuspersonal
befinner sig i ndrheten av den resurs denne vill na menar forfattarna att vardgivare far mer tid att
fokusera pa sitt egentliga arbete, patienten. (Gupta, Mukherjee, & Venkatasubramanian, 2006)
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6. Slutsatser och diskussion

| féljande kapitel besvaras arbetets fragestdllningar. Diskussioner férs ocksa kring arbetets
genomférande, och detta utvdrderas kritiskt.

6.1 Omradesdversikt
Arbetets forsta fragestallning 16d: Vad dr idag “state-of-the-art” inom dmnesomradet rollbaserad
dtkomstkontroll med geografisk avgrénsning?

Den systematiska litteraturgenomgangen har visat att state-of-the-art inom dmnesomradet
rollbaserad atkomstkontroll med geografisk avgransning generellt utgérs av tva storre inriktningar,
anvandarpositionsavgransning och datapositionsavgransning.

| anvandandet av anvandarpositionsavgransning kontrolleras atkomsten till geografiska data saval
som atkomsten till icke rumsliga data baserat pa anvandarens fysiska eller logiska position.
Anvandarens fysiska position representeras av ett geometriskt objekt dar dess koordinater
bestammer det geografiska laget, medan anvandarens logiska position kan bestammas av dennes
topologiska relation till sin omgivning. Inom den rollbaserade atkomstkontrollen med
anvandarpositionsavgransning ar det frekvent forekommande att kombinera positionsavgransningar
med tidsmassiga restriktioner, dar den tidpunkt da anvdndaren sdker na data maste befinna sig inom
ett fordefinierat tidsspann.

Genom att anvanda rollbaserad atkomstkontroll med datapositionsavgransning hanteras i stéllet
kontrollen av atkomst till geografiska data, och en anvandare beviljas atkomst endast till sadana data
som geografiskt befinner sig inom en fordefinierad yta dar dennes roll tilldelats behérighet for
atkomst. Anvandarens positions behandlas inte, men datapositionsavgransning dr mojlig att
kombinera med anvandarpositionsavgransning for att uppna dn hogre auktoriseringsprecision.

En stor del av det material som ingatt i studien har publicerats mellan 2006 och 2008, vilket kan
sattas i samband med hur flera forfattare beskriver att den samtidiga framvaxten av mobila enheter
med positioneringsmojligheter 6kat behovet av rollbaserad atkomstkontroll med geografisk
avgransning. Denna trend har tagit fokus fran kontrollen av atkomst till geografiska data, dven om
datapositions-avgransning ater tagit plats under de senaste aren.

6.2 Forsknings- och utvecklingsbehov inom @mnesomradet
Arbetets andra fragestallning 16d: Vilka forsknings- och utvecklingsbehov finns idag inom
dmnesomraddet rollbaserad Gtkomstkontroll med geografisk avgrénsning?

Under genomfdrandet av den systematiska litteraturgenomgangen har ett antal forsknings- och
utvecklingsbehov identifierats. Det mest framtradande omradet i behov av vidare utveckling utgors
av problemet kring hur tillforlitligheten hos positionsdata till en hogre grad kunna sdkerstallas. Vidare
arbete kravs ocksa for att kunna beméta hur atkomstkontrollen ska hantera oférutsedda kris-
situationer, liksom for att hantera de aspekter som hierarkiska relationer kan medféra. |
efterféljande segment beskrivs de utvecklingsbehov som identifierats mer utforligt.

Korrekthet hos positionsdata

Bertino et al. (2005) foreslar vidare studier kring autentiseringen av platsinformation. Ulltveit-Moe
och Oleshchuk (2012) menar ocksa att det kravs vidare arbete for att sdkerstélla att geografiska
anvandarpositioner som avgors med mobila enheters inmatta GPS-data faktiskt ar korrekta. Sadana
data enkelt kan modifieras eller forfalskas i till exempel en mobiltelefon (Ulltveit-Moe & Oleshchuk,
2012). D3 Kirkpatrick och Bertino (2010) menar att vidare arbete kravs for att med en hogre grad av
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precision och storre tillforlitlighet kunna avgora nar rumsliga avgransningar korsas av en anvandare
skulle detta forbattra ocksa den rorlighetsbaserade atkomstkontrollen. | den férenklade anvandar-
positioneringsmekanism for tradlésa natverk baserat pa natverksinformation som presenteras av
Tomur & Erten (2006) hade inférandet av en kompletterande GPS-positionering bidragit till en battre
lokaliseringsprecision och darmed en hogre sdkerhetsniva (Tomur & Erten, 2006). Kirkpatrick och
Bertino (2011) menar vidare att det finns ett behov av att vidareutveckla kontrollen av att den som
anvander en mobil enhet med positionsbaserad atkomstkontroll faktiskt &r dess dgare.

Policyhantering och administration

Samuel et al. (2008) resonerar kring hur katastrofer, stora olyckor och andra krissituationer medfor
nya svarigheter for uppratthallandet av atkomstkontroll. De menar att det ar svart att forutse och i
forvag komponera dtkomstpolicys som &r tillampliga pa alla tankbara krissituationer, vilket
situationen vid orkanen Katrina och tsunamin i Asien 2004 anvands som exempel pa (Samuel,
Ghafoor, & Bertino, 2008). Utformningen av ett generellt ramverk éver hur rollbaserad
atkomstkontroll med okanda restriktioner kan utformas for anvandning vid kris- och
katastrofsituationer kan darfor utgora ett forslag pa vidare studier.

Hierarkiska relationer

Tahir (2008) framhaller att hierarkiska relationer i rollbaserad atkomstkontroll kan orsaka konflikter,
och risken for att detta intraffar kan férhdjas nar hans foreslagna hierarkiska relationer mellan
positioner, doméaner och andamal anvands (Tahir, 2008). En studie over hur sadana hierarkiska
aspekter paverkar rollbehdrigheternas integritet vid anvandandet av rollbaserad atkomstkontroll
skulle kunna reda ut sadana fragor. Compagnoni et al. (2008) beskriver hur rollbaserad atkomst-
kontroll kan forlangas ytterligare genom att inféra nya tillvagagangssatt for att strukturera roller och
rollhierarkier, exempelvis genom att definiera strukturer over vilka roller som samtidigt far anvdandas
av en anvandare. De beskriver ocksa ett behov av vidare diskussioner kring hur anvdandare som
lamnar ett omrade dar denne uppbar en viss behdrighet for att sedan atervanda till detta ska
hanteras. Ett forhallningssatt ar att krdva att anvandaren aterigen aktiverar tidigare aktiverade roller,
ett annat ar att aktivering sker automatiskt nar anvandaren ater stiger in i det geografiska
avgransningsomradet. Skapandet av en sadan hdndelsebaserad modell for att stddja fortsatt
anvandande dr en méjlig ingang till vidare forskning.

Ovriga utvecklingsbehov

Det har ocksa varit markbart att litteraturen kring dmnesomradet rollbaserad atkomstkontroll med
geografisk avgransning vanligtvis behandlar |asrattigheter snarare an skrivrattigheter. Att
implementera skrivrattigheter i ett sddant system skulle medfora ytterligare faktorer att ta hansyn
till. Ett exempel pa detta ar att reda ut hur samtidiga databastransaktioner av geografiska data i ett
system med rollbaserad atkomstkontroll med geografisk avgransning kan behandlas. Att uppratthalla
anvandarens integritet vid positionsbaserad atkomstkontroll ar inte nagon kontroversiell malsattning
inom dmnesomradet, dven om fragan inte behandlats sarskilt grundligt i det inkluderade materialet.
Vidare studier kring hur anvandarpositionsdata lagras och hanteras i system med rollbaserad
atkomstkontroll med anvandarpositionsavgransning skulle utgora ett intressant uppslag for vidare
studier.

6.3 Diskussion

Den systematiska litteraturgenomgangen har visat att state-of-the-art kring mnesomradet
rollbaserad atkomstkontroll med geografisk avgransning framst fokuserar pa restriktioner baserat pa
anvandarpositionering eller datapositionsavgransning. Det finns inom den vetenskapligt granskade
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litteraturen idag en uppsjo olika modeller for att hantera sadana avgransningar, och vissa verk har
stuckit ut ur mangden som sarskilt inflytelserika. GEO-RBAC, den atkomstkontrollmodell som
presenterats av Bertino et al. (2005), har refererats fran en stor del av de 6vriga verk som inkluderats
i studien. Det ar ocksa det enskilda verk som citerats flest gdnger (243) enligt programvaran Publish
or Perish. De idéer om att tillampa saval geografiska som logiska anvandarpositioner i
atkomstkontrollen som presenteras i GEO-RBAC har vunnit genomslag och ateranvants i en rad
efterfoljande verk. Bland andra inflytelserika atkomstkontrollmodeller kan ndmnas LRBAC (Ray,
Kumar, & Yu, LRBAC: A Location-Aware Role-Based Access Control Model, 2006) och CA-RBAC
(Kulkarni & Tripathi, 2008) som citerats 97 respektive 153 ganger enligt Publish or Perish.

Tva parallella grenar for vad atkomstkontrollen ska baseras pa har urskilt sig i analysen. | den storsta
andelen av inkluderade verk styrs atkomstkontrollen med grund i ndgon form av rumslig
anvandarposition, medan atkomstkontrollen i andra inkluderade verk baseras pa positionen hos de
geografiska data i systemet som ska skyddas. Bland de i den systematiska litteraturgenomgangen
inkluderade verken ar dock den positionsbaserade ansatsen betydligt mer behandlad. Vilken av de
badgge ansatserna som ar lamplig att tillampa ar naturligtvis beroende av karaktaren hos det system
dar atkomstkontrollen ska appliceras. En stor andel av litteraturgenomgangens inkluderade verk (11
av 29) involverar ocksa tidsmassiga restriktioner tillsammans med rumsliga restriktioner, vilket
avsevirt forhojer den detaljnivd med vilken &tkomstkontrollen kan styras. Aven anvandares rérlighet
ar ett vanligt koncept inom @mnesomradet rollbaserade dtkomstkontrollen med geografisk
avgransning, och 9 av 29 inkluderade verk behandlar féreteelsen i nagon utstrackning. En mindre
andel av litteraturgenomgangens inkluderade verk (5 av 29) behandlar integritetsméassiga aspekter,
vilket kan tyckas vara en lag siffra da geografiska data likt Ray et al. (2006) beskriver kan vara av
privat eller for individer och organisationer kanslig natur. Hur stor andel av i studien inkluderade verk
som behandlar respektive koncept illustreras i efterféljande figur 30.
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Figur 30: Andel verk som behandlar respektive koncept
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Amnesomradet rollbaserad &tkomstkontroll med geografisk avgrinsning ar ett intressant omrade
som fortjanar fortsatt uppmarksamhet, och likt studien visar finns ett flertal aspekter inom
dmnesomradet att arbeta vidare med.

6.4 Utvardering

Det exakta recall-varde som den systematiska litteraturgenomgangen uppmater ar naturligtvis inte
maijligt att sjalv bedoma, dven om malsattningen hela tiden har varit att na ett hogt sadant. Det &r
likt Webster och Watson (2002) beskriver mycket sannolikt att det existerar material som hade varit
relevant for studien men som av misstag forsummats. Da arbetets ambition har varit att ge en
omradesoversikt pa @mnet rollbaserad atkomstkontroll med geografisk avgransning hade dock en
inkludering av enstaka sadana forbisedda verk troligtvis inte paverkat utgangen. Arbetet har endast
innefattat publicerat vetenskapligt material som genomgatt peer review-granskning, vilket medfor
att det kan finnas relevanta verk som &r producerade men dnnu inte publicerade. Det kan ta flera ar
fran tidpunkten da en artikel skrivs till det att den faktiskt publiceras i en journal.

Jag har aldrig tidigare genomfort en systematisk litteraturgenomgang i sadan utstrackning som i
detta arbete, och det ar fullt mojligt att en van utférare hade bidragit med ett &n mer omfattande
kunskapsbidrag. En for mig aningen ovantad svarighet som uppstatt under genomférandet har varit
att identifiera koncept i genomganget material. Manga vetenskapliga artiklar &r inte sarskilt lattlasta,
och att identifiera och fordela de koncept som behandlas och beskrivs av forfattarna med fran
varandra vitt skilt sprakbruk och abstraktionsniva har kravt en storre arbetsinsats och mer tid an vad
jag vantat mig. Det ar sjalvklart ocksa mojligt att vissa misstag har begatts eller att missuppfattningar
har skett i tolkningen av materialet. Genom att pavisa transparens i arbetet férhojs dock dess
tillforlitlighet, och eventuella misstag kan enklare upptackas av lasaren. Da arbetet haft en explorativ
ansats dar ambitionen varit att utforska ett amnesomrade anser jag att det metodologiska valet att
genomfdra en systematisk litteraturgenomgang varit fullt Iampligt. Eftersom arbetet inkluderat ett i
sammanhanget litet antal vetenskapliga verk ar det svart att pa ett sakert vis dra nagra vetenskapliga
kvantitativa slutsatser av det. Detta faktum till trots kan numeriska data kring behandlingen av
dmnesomradet agera fingervisning for en lasare som soker introduceras till amnet.

D3 arbetet fran borjan var avsett att behandla rollbaserad atkomstkontroll med geografisk
avgransning inom den nationella vagdatabasen, NVDB, har det ocksa under i det syftet genomforda
intervjuer uppenbarats majligheter till vidare arbete. Det finns svarigheter kring att fa in
dataleveranser till NVDB fran en del av de parter som ar avtalsmassigt bundna att leverera data.
Grunden till detta har ansetts vara att ex. vissa kommuner inte beharskar amnets komplexitet. Att
narmare undersoka detta fenomen skulle kunna utgora ett uppslag till vidare studier. Det har ocksa
framkommit att de relativa varden med vilka foreteelser placeras ut pa referenslankar har en mycket
precis upplosning, med en noggrannhet pa millimeterniva. En utredning kring huruvida en sadan
precision faktiskt ar nédvandig, samt hur detta paverkar prestandan vid datahantering i NVDB skulle
kunna utgora ytterligare ett uppslag pa fortsatt arbete.
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Bilagor

| efterféljande avsnitt finns de bilagor som dr relevanta fér arbetets transparens, men inte bedémts

vara ldmpliga att presenteras i uppsatsens huvudsakliga del.

Bilaga 1: Logg O6ver sdkningar och urval

Sokinstallningar Summon:
Sortering efter relevans, endast peer-review, fr.o.m. 1990

Sokinstallningar Google Scholar:
Sortering efter relevans, fr.o.m. 1990 (manuell peer-review-kontroll)

DATUM SOKTJANST SOKTERMER URVAL
1 2 3
2015-05-07 | Summon (role-based) AND (access control) AND (spatial) 34 13 8
2015-05-08 | Google Scholar role-based + access control + spatial 75 32 18
2015-05-11 | Summon (role-based) AND (access control) AND (model) AND (geo) 9 - -
2015-05-11 | Summon (rbac) AND (geographical) 1 - -
2015-05-11 | Summon (roles) AND (authorization) AND (gis) 3 1 1
2015-05-11 | Summon (role-based) AND (security) AND (location) 8 3 1
2015-05-11 | Google Scholar role-based + access control + model + geo 6 2 1
2015-05-11 | Google Scholar roles + authorization + gis - - -
Totalt: 136 51 29

Notering: Efter att de inledande s6kningarnas resultat genomgatts mycket grundligt gav
resterande sokningar endast en mycket liten mangd (eller inget) nytt material med
relevans for arbetet.
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Bilaga 2: Exkluderade verk med bristande relevans

Location constraints in digital rights management
Muhlbauer, Safavi-Naini, Sheppard, Surminen
(2008)

A new medium access control protocol based on
perceived data reliability and spatial correlation in
wireless sensor network

Zhang, Zhao, Liang, Liu (2012)

Situation, Team and Role based Access Control
Kawagoe, Kasai (2011)

An Access Control Model for Geographic Data in
an XML-based Framework

Purevijii, Amagasa, Imai, Kanamori (2004)

Access Control in Collaborative Systems

Tolone, Ahn, Pai (2005)

A location-based policy specification languange for
mobile devices

Finnis, Saigal, lamnitchi, Ligatti (2010)

Resolving authorization conflicts by ontology views
for controlled access to a digital library

Dasgupta, Pal, Mazumdar (2015)

Fuzzy Role-Based Access Control

Martinez-Garcia, Navarro-Arribas, Borelli (2011)
A formal privacy system and its application to
location based services

Gunter, May, Stubblebine (2005)

Purpose Based Access Control of Complex Data for
Privacy Protection

Byun, Bertino, Li (2005)

Data security in location-aware applications an
approach based on RBAC

Damiani, Bertino, Perlasca (2007)

A Spatio-temporal Access Control Model Supportin
Delegation for Pervasive Computing Applications
Ray, Toahchoodee (2008)

On the Formal Analysis of a Spatio-temporal Role-
Based Access Control Model

Toahchoodee, Ray (2008)

Using Alloy to Analyze a Spatio-Temporal Access
Control Model Supporting Delegation
Toahchoodee, Ray (2009)

Ensuring Spatio-Temporal Access Control for Real-
World Applications

Toahchoodee, Ray, Anastasakis, Georg, Bordbar
(2009)

Handlar inte om rollbaserad atkomstkontroll.

Handlar inte om rollbaserad atkomstkontroll.

Handlar inte om geografiska avgransningar.

Handlar inte om rollbaserad atkomstkontroll.

Beskriver bara rollbaserad atkomstkontroll
mycket grundligt.
Handlar inte om rollbaserad atkomstkontroll.

Handlar inte om rollbaserad atkomstkontroll.

Handlar inte om geografiska avgransningar.

Handlar inte om rollbaserad atkomstkontroll.

Handlar inte om geografiska avgransningar.

Duplicering. Beskriver GEO-RBAC.

Duplicering. Samma artikel redan inkluderad
under annat namn.

Behandlar till storsta del en redan inkluderad
modell. Resterande information tillfor inget
nytt relevant.

Behandlar till storsta del en redan inkluderad
modell. Resterande information behandlar
mest Alloy.

Behandlar till storsta del en redan inkluderad
modell. Resterande information tillfor inget
nytt relevant.
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Bilaga 3: Verk som inte varit atkomliga éver Internet

Enforcing role based access control model with multimedia
signatures

Enforcing role based access control model with multimedia
signatures

Dynamic deployment of context-aware access control
policies for constrained security devices

Method for automatic escalation of access rights to the
electronic health record

A delegation model for extended RBAC

Security Access Control Based on Multi-user Spatial
Database [J]

Context-role based access control for context-aware
application

LoT-RBAC: a location and time-based RBAC model
Spatial context in role-based access control

Ex-RBAC: An extended role based access control model for
location-aware mobile collaboration system

A formal model for access control with supporting spatial
context

Requirements for a location-based access control model
A spatio-temporal role-based access control model for
wireless LAN security policy management

Definition of the Constraint with Spatial Characters
Content-oriented Multi-level Security Authorization of
Remote Sensing Images

2009

2014

2011

2006

2010

2004

2006

2005

2006

2007

2007

2008
2010

2009
2013

Bouna, Chbeir, Marrara
Guerroumi, Pathan
Preda, Cuppens, Cuppens-
Boulahia

Hansen, Fensli

Ben Ghorbel, Cuppens,
Cuppens-Boulahia
Yong, Mao

Park, Han, Chung
Chandran, Joshi

Zhang, He, Shi

Cui, Chen, Gu

Zhang, He, Shi

Decker
Bera, Ghosh, Dasgupta

SJu, Y Gu, ZTang, W Chen
Ye, Chunxia, Xiaojun
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Bilaga 4: Kvalitetsutvardering

Kriterium Beskrivning Podngsattning

Antal citeringar | Det antal ganger som verket enligt
programvaran Publish or Perish citerats i

Fler an 0: 0,5 poang
Fler an 10: 1 poang

andra verk. Fler an 50: 2 podng
Problemformulering | Verket utgar fran en valdefinierad Ja: 1 poang
problemformulering eller fragestallning. Delvis: 0,5 poang
Nej: 0 podng
Sprakbruk | Det sprakbruk som anvands i verket ger ett Ja: 1 poang
seriost intryck. Delvis: 0,5 poang
Nej: 0 poang
Verk Antal citeringar Problemformulering Sprakbruk Podng
7 1 p (12 citeringar) 0,5 p (Delvis) 1p(Ja) 2,5p
11 0,5 p (8 citeringar) 0,5 (Delvis) 1p(Ja) 2p
8 1 p (16 citeringar) 1p(Ja) 1p(Ja) 3p
20 1 p (14 citeringar) 0,5 (Delvis) 1p(Ja) 2,5p
3 1 p (12 citeringar) 0,5 p (Delvis) 1p(Ja) 2,5p
5 0,5 p (1 citering) 1p (Ja) 1p(Ja) 2,5p
1 0,5 p (3 citeringar) 1p(Ja) 1p(Ja) 2,5p
10 0 p (O citeringar) 0,5 p (Delvis) 1p (Ja) 15p
14 2 p (243 citeringar) 1p(Ja) 1p(Ja) 4p
17 2 p (97 citeringar) 1p (Ja) 1p (Ja) 4p
21 1 p (21 citeringar) 1p(Ja) 1p(Ja) 3p
28 1 p (29 citeringar) 0,5 p (Delvis) 1p(Ja) 2,5p
4 1 p (41 citeringar) 1p(Ja) 1p(Ja) 3p
6 2 p (113 citeringar) 1p (Ja) 1p(Ja) 4p
12 0,5 p (9 citeringar) 0,5 p (Delvis) 1p(Ja) 2p
27 2 p (50 citeringar) 1p (Ja) 1p(Ja) 4p
9 2 p (153 citeringar) 0,5 p (Delvis) 1p (Ja) 35p
15 0,5 p (4 citeringar) 1p (Ja) 1p(Ja) 2,5p
25 0,5 p (8 citeringar) 1p (Ja) 1p (Ja) 2,5p
23 1 p (31 citeringar) 0,5 p (Delvis) 1p(Ja) 2,5p
26 1 p (12 citeringar) 1p (Ja) 1p (Ja) 3p
13 1 p (34 citeringar) 1p (Ja) 1p(Ja) 3p
16 1 p (11 citeringar) 1p (Ja) 1p (Ja) 3p
22 1 p (12 citeringar) 1p (Ja) 1p(Ja) 3p
18 0,5 p (5 citeringar) 0,5 p (Delvis) 1p (Ja) 2p
29 0,5 p (6 citeringar) 0,5 p (Delvis) 1p(Ja) 2p
19 0 p (O citeringar) 0,5 p (Delvis) 1p(Ja) 1,5p
2 0,5 p (6 citeringar) 0,5 p (Delvis) 1p(Ja) 2p
24 1 p (14 citeringar) 1p(Ja) 1p(Ja) 3p
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Bilaga 5: Dataextraheringsformular

Dataextraheringsformuldr

Datum for extrahering:
YYYY-MM-DD
Titel
Kalla Artal
Forfattare Typ
Nyckelord Antal citeringar

Sammanfattning

Slutsatser

Vidare studieforslag

Ytterligare noteringar
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